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MISE EN PLACE D'UNE SOLUTION DE MESSAGERIE COLLABORATIVE (ZIMBRA) 

1. INTRODUCTION ET OBJECTIFS 

1.1 Contexte 

Zimbra Collaboration Suite est une solution complète de messagerie et de collaboration open 

source. 

Dans l’infrastructure StadiumCompany, Zimbra assurera : 

 La messagerie électronique (SMTP, POP3, IMAP) 

 Le webmail (interface utilisateur) 

 L’agenda partagé 

 Les contacts 

 L’intégration avec Active Directory pour l’authentification 

1.2 Objectifs 

 

1.3 Positionnement dans l’infrastructure 
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2. PRÉREQUIS ET CONFIGURATION RÉSEAU 

2.1 Fiche technique 

 

2.2 Règles firewall pfSense (à configurer) 
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3. PRÉPARATION DU SERVEUR UBUNTU 

22.04 

3.1 Création de la VM 

1. Créer une nouvelle VM dans VMware/Hyper-V 

o Nom : ZIMBRA 

o Type : Linux → Ubuntu 64 bits 

o Version : Ubuntu 22.04 LTS 

o RAM : 8 Go 

o Disque : 60 Go 

o CPU : 2 cœurs 

o Réseau : VLAN 40 (DMZ) → 172.20.4.0/24 
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2. Monter l’ISO Ubuntu 22.04 LTS 

3. Démarrer la VM 

3.2 Installation d’Ubuntu 

1. Choisir la langue → Français 

2. Clavier → Français 

3. Type d’installation → Ubuntu Server 

4. Configuration réseau → DHCP temporaire 

5. Proxy → vide 

6. Miroir → par défaut 

7. Stockage → utiliser tout le disque 

8. Profil :  

o Nom : Zimbra Admin 

o Nom du serveur : xmail 

o Utilisateur : user 

o Mot de passe : Bts2024@ 

9. OpenSSH server → cocher 

10. Installation 

11. Redémarrer et retirer l’ISO 

3.3 Connexion et passage root 

# Se connecter avec l'utilisateur user 

# Passer en root 

sudo su 

3.4 Configuration réseau 

nano /etc/netplan/50-cloud-init.yaml 

Contenu : 

network: 

  ethernets: 

    ens33: 

      addresses: 

        - 172.20.4.2/24 

      routes: 

        - to: default 

          via: 172.20.4.254 

      nameservers: 

        addresses: 

          - 172.20.1.2 

          - 172.20.1.14 

        search: 

          - stadiumcompany.local 

  version: 2 
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Appliquer : 

netplan apply 

3.5 Configuration du hostname 

hostnamectl set-hostname xmail.stadiumcompany.local 

hostnamectl 

hostname –f 

 

 



 

  

PRINCE TOGBLE 7 

 

MISE EN PLACE D'UNE SOLUTION DE MESSAGERIE COLLABORATIVE (ZIMBRA) 

3.6 Configuration du fichier hosts 

nano /etc/hosts 

Contenu : 

127.0.0.1       localhost 

172.20.4.2      xmail.stadiumcompany.local xmail 

 

::1     localhost ip6-localhost ip6-loopback 

ff02::1 ip6-allnodes 

ff02::2 ip6-allrouters 

 

 

 

3.7 Configuration DNS (spécifique Ubuntu 22.04) 

Ubuntu 22.04 utilise systemd-resolved. 

cat /etc/resolv.conf 

Configurer : 

resolvectl dns ens33 172.20.1.2 172.20.1.14 

resolvectl domain ens33 stadiumcompany.local 

Rendre permanent : 

nano /etc/systemd/resolved.conf 

Contenu : 

[Resolve] 

DNS=172.20.1.2 172.20.1.14 

Domains=stadiumcompany.local 
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Redémarrer : 

systemctl restart systemd-resolved 

3.8 Installation des paquets de compatibilité pour Zimbra 

apt update && apt upgrade -y 

 

apt install -y libperl5.34 libpcre2-8-0 libpython3.10 liblz4-1 libssl3 \ 

libsnmp-base libsnmp40 libevent-core-2.1-7 perl-modules-5.34 \ 

libmariadb-dev libpq-dev 

 

 

Lien symbolique Python : 

ln -s /usr/bin/python3 /usr/bin/python 

Installer libssl1.1 : 

wget http://archive.ubuntu.com/ubuntu/pool/main/o/openssl/libssl1.1_1.1.1f-

1ubuntu2_amd64.deb 

dpkg -i libssl1.1_1.1.1f-1ubuntu2_amd64.deb 

 

 

3.9 Vérification réseau 

ip a show ens33 

ping -c 4 172.20.4.254 

ping -c 4 hermes.stadiumcompany.local 

nslookup hermes.stadiumcompany.local 

nslookup google.fr 
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4. CONFIGURATION DNS (ENREGISTREMENTS 

MX ET A) 

⚠️ Étape CRITIQUE pour Zimbra.  

Zimbra nécessite des enregistrements DNS parfaitement configurés pour fonctionner 

correctement. 

4.1 Sur Hermès (DNS primaire) 

1. Ouvrir Gestionnaire de serveur → Outils → DNS 

2. Aller dans Zones de recherche directe → stadiumcompany.local 
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4.1.1 Créer l’enregistrement A pour xmail 

1. Clic droit sur la zone → Nouvel hôte (A ou AAAA) 

2. Nom : xmail 

3. Adresse IP : 172.20.4.2 
4. Cliquer sur Ajouter un hôte 

 

4.1.2 Créer l’enregistrement MX 

1. Clic droit sur la zone → Nouveau MX 

 

2. Domaine enfant : laisser vide 

3. Serveur de messagerie pleinement qualifié : xmail.stadiumcompany.local 

4. Priorité MX : 10 

5. Valider avec OK 
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4.1.3 Vérification 

nslookup xmail.stadiumcompany.local 

nslookup -type=mx stadiumcompany.local 

Résultat attendu : 

 A : 172.20.4.2 

 MX : xmail.stadiumcompany.local 

 

5. INSTALLATION DE ZIMBRA COLLABORATION SUITE 

5.1 Téléchargement de Zimbra 

Exécute la commande suivante pour télécharger la version adaptée à Ubuntu 22.04 LTS : 

cd /tmp 

wget https://files.zimbra.com/downloads/10.1.0_GA/zcs-NETWORK-

10.1.0_GA_4655.UBUNTU22_64.20240819064312.tgz 

 

 

5.2 Vérification du téléchargement 

Vérifie que le fichier a bien été téléchargé : 

ls -l zcs-*.tgz 
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5.3 Décompression de l’archive 

Décompresse le fichier téléchargé : 

tar xzf zcs-NETWORK-10.1.0_GA_4655.UBUNTU22_64.20240819064312.tgz 

5.4 Accès au répertoire d’installation 

Place-toi dans le répertoire décompressé : 

cd zcs-NETWORK-10.1.0_GA_4655.UBUNTU22_64.20240819064312 

5.5 Lancement de l’installation 

Démarre le script d’installation : 

sudo ./install.sh 

5.6 Réponses à l’assistant d’installation 

Étape 1 : Acceptation de la licence 

Do you agree with the terms of the software license agreement? [N] 

Réponse : Y 

 

Étape 2 : Utilisation du dépôt Zimbra 

Use Zimbra's package repository [Y] 

Réponse : Y 
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Étape 3 : Sélection des paquets 

Install zimbra-ldap [Y] Y 

Install zimbra-logger [Y] Y 

Install zimbra-mta [Y] Y 

Install zimbra-dnscache [Y] N 

Install zimbra-snmp [Y] Y 

Install zimbra-store [Y] Y 

Install zimbra-apache [Y] Y 

Install zimbra-spell [Y] Y 

Install zimbra-memcached [Y] Y 

Install zimbra-proxy [Y] Y 

Install zimbra-drive [Y] Y 

Install zimbra-imapd (BETA) [N] N 

Install zimbra-chat [Y] Y 

 

 

Étape 4 : Confirmation des modifications 

The system will be modified. Continue? [N] 

Réponse : Y 
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Étape 5 : Configuration du domaine 

Domain to create: [stadiumcompany.local] 

Réponse : Appuie sur Entrée pour conserver la valeur par défaut. 

Étape 6 : Menu de configuration principal 

Tu verras le menu suivant : 

 

5.7 Configuration du mot de passe administrateur 

1. Tape 7 (pour zimbra-store), puis Entrée. 

2. Dans le sous-menu, tape 4 pour Admin Password UNSET. 

3. Saisis le mot de passe (ex: Bts2024@) deux fois. 

4. Tape r pour revenir au menu principal. 
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5.8 Vérification des éléments non configurés 

Assure-toi qu’il n’y a plus de ****** dans le menu. Si c’est le cas, configure-les (souvent 

dans zimbra-store). 

5.9 Application de la configuration 

Une fois de retour au menu principal, tape a pour appliquer la configuration : 

a 

Étape 7 : Sauvegarde de la configuration 

Save configuration data to a file? [Yes] 

Réponse : Entrée (pour accepter le nom par défaut). 

Étape 8 : Confirmation finale 

The system will be modified - continue? [No] 

Réponse : Y 

 

5.10 Vérification post-installation 

Passer à l’utilisateur zimbra 

su - zimbra 

Vérifier l’état des services 

zmcontrol status 

Résultat attendu : 
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Si un service ne démarre pas : 

zmcontrol restart 

5.11 Accès aux interfaces Zimbra 

 
 

6.4 Vérifier la configuration DNS 
zmhostname 

zmcontrol –v 

 

 

7. ACCÈS À L’INTERFACE D’ADMINISTRATION 

7.1 URL d’administration 

Depuis une machine du VLAN 10 (Administration) : 

https://172.20.4.2:7071 

⚠️ Accepter le certificat auto-signé (temporaire). 
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7.2 Connexion 

 Login : admin@stadiumcompany.local 

 Mot de passe : zimbra (ou celui défini) 

L’interface d’administration doit s’afficher. 

 

7.3 Configuration initiale 

1. Aller dans Configuration → Domaines 

2. Vérifier que stadiumcompany.local est présent 

3. Aller dans Configuration → Serveurs → xmail.stadiumcompany.local  

o Vérifier les paramètres du serveur 

8. CRÉATION DES COMPTES UTILISATEURS 

8.1 Création manuelle depuis l’interface 

1. Aller dans Gérer → Comptes → Nouveau 

2. Renseigner les champs : 
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3. Cliquer sur Suivant → Terminer 

8.2 Création d’un second utilisateur 

Répéter avec : 

 Marie Martin → mmartin@stadiumcompany.local 

9. TEST DE LA MESSAGERIE 

9.1 Accès au webmail utilisateur 

Depuis un navigateur (VLAN 10, 20, 30 ou 40) : 

https://172.20.4.2:8443 

9.2 Connexion avec un utilisateur 

 Login : jdupont@stadiumcompany.local 
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 Mot de passe : Bts2024@ 

9.3 Envoi d’un mail 

1. Cliquer sur Nouveau message 

2. À : mmartin@stadiumcompany.local 

3. Objet : Test Zimbra 

4. Corps : « Bonjour Marie, ceci est un test depuis Zimbra. » 

5. Cliquer sur Envoyer 

9.4 Vérification de la réception 

1. Se déconnecter 

2. Se connecter avec mmartin@stadiumcompany.local 

3. Vérifier que le mail est bien reçu 

Zimbra fonctionne ! 

10. INTÉGRATION AU DOMAINE ACTIVE 

DIRECTORY 

⚠️ Cette étape permet aux utilisateurs Active Directory de se connecter à Zimbra avec leurs 

identifiants AD. 

10.1 Création d’un compte de service dans AD 

Sur Hermès (ou tout contrôleur de domaine) : 

1. Ouvrir Utilisateurs et ordinateurs Active Directory 

2. Aller dans Users 

3. Clic droit → Nouveau → Utilisateur 

4. Renseigner :  

o Prénom : Zimbra 

o Nom : Service 

o Nom d’utilisateur : zimbradmin 

5. Cliquer sur Suivant 

6. Mot de passe : Bts2024@  

o Décocher : L’utilisateur doit changer le mot de passe à la prochaine ouverture 

o Cocher : Le mot de passe n’expire jamais 

7. Cliquer sur Terminer 

10.2 Vérifier que le port LDAP est accessible depuis 

Zimbra 
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Depuis Zimbra (root ou utilisateur zimbra) : 

# Tester LDAP (389) 

telnet hermes.stadiumcompany.local 389 

 

# Tester LDAPS (636) 

telnet hermes.stadiumcompany.local 636 

10.3 Configuration de l’authentification LDAP dans 

Zimbra 

Étape 1 : Accéder à l’interface d’administration 

https://172.20.4.2:7071 

Étape 2 : Aller dans Configuration → Domaines 

 Cliquer sur stadiumcompany.local 

 Aller dans l’onglet Authentification 

Étape 3 : Configurer l’authentification 

 

Étape 4 : Tester la configuration 

 Cliquer sur Vérifier la liaison LDAP 

 Un message de succès doit apparaître 

Étape 5 : Sauvegarder 

 Cliquer sur Sauvegarder en haut à droite 

10.4 Test avec un utilisateur AD 
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1. Se déconnecter du webmail 

2. Aller sur : 

https://172.20.4.2:8443 

 

 

 

3. Se connecter avec un utilisateur AD (ex : jdupont) 

 Login : jdupont 

 Mot de passe : mot de passe AD 

La connexion doit réussir. 

10.5 Optionnel : Création automatique de la boîte 

Dans l’interface admin : 

1. Configuration → Domaines → stadiumcompany.local 
2. Onglet Paramètres avancés 

3. Cocher : Créer automatiquement la boîte lors de la première connexion 

4. Sauvegarder 

11. CONFIGURATION POUR LA SUPERVISION 

NAGIOS 

11.1 Installation de l’agent NRPE sur Zimbra 

sudo su 

apt install -y nagios-nrpe-server nagios-plugins 

11.2 Configuration de NRPE 

nano /etc/nagios/nrpe.cfg 

Modifier : 

server_address = 172.20.4.2 

allowed_hosts = 172.20.1.9 

dont_blame_nrpe = 1 

11.3 Commandes personnalisées pour Zimbra 

Ajouter à la fin du fichier : 

# Zimbra services 

https://172.20.4.2:8443/
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command[check_zimbra_status]=/usr/lib/nagios/plugins/check_procs -c 1: -C 

java -a zimbra 

command[check_zimbra_ldap]=/usr/lib/nagios/plugins/check_procs -c 1: -C 

slapd 

command[check_zimbra_mta]=/usr/lib/nagios/plugins/check_smtp -H 172.20.4.2 

-p 25 

command[check_zimbra_imap]=/usr/lib/nagios/plugins/check_tcp -H 172.20.4.2 

-p 143 

command[check_zimbra_imaps]=/usr/lib/nagios/plugins/check_tcp -H 172.20.4.2 

-p 993 

command[check_zimbra_pop3]=/usr/lib/nagios/plugins/check_tcp -H 172.20.4.2 

-p 110 

command[check_zimbra_pop3s]=/usr/lib/nagios/plugins/check_tcp -H 172.20.4.2 

-p 995 

command[check_zimbra_webadmin]=/usr/lib/nagios/plugins/check_https -H 

172.20.4.2 -p 7071 

command[check_zimbra_webmail]=/usr/lib/nagios/plugins/check_https -H 

172.20.4.2 -p 8443 

command[check_zimbra_disk]=/usr/lib/nagios/plugins/check_disk -w 20% -c 10% 

-p /opt/zimbra 

command[check_zimbra_mailqueue]=/usr/lib/nagios/plugins/check_mailq -M 

postfix -w 50 -c 100 

11.4 Redémarrage de NRPE 

systemctl restart nagios-nrpe-server 

systemctl enable nagios-nrpe-server 

11.5 Vérification locale 

/usr/lib/nagios/plugins/check_tcp -H 172.20.4.2 -p 25 

/usr/lib/nagios/plugins/check_procs -c 1: -C java -a zimbra 

11.6 Configuration sur Nagios 

Sur le serveur Nagios (172.20.1.9) : 

nano /usr/local/nagios/etc/objects/zimbra.cfg 

Contenu : 

define host{ 

    use                     linux-server 

    host_name               zimbra 

    alias                   Serveur Zimbra 

    address                 172.20.4.2 

} 

 

define service{ 

    use                     generic-service 

    host_name               zimbra 

    service_description     Zimbra Status 

    check_command           check_nrpe!check_zimbra_status 

} 
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define service{ 

    use                     generic-service 

    host_name               zimbra 

    service_description     Zimbra LDAP 

    check_command           check_nrpe!check_zimbra_ldap 

} 

 

 

 

define service{ 

    use                     generic-service 

    host_name               zimbra 

    service_description     Zimbra MTA (SMTP) 

    check_command           check_nrpe!check_zimbra_mta 

} 

 

define service{ 

    use                     generic-service 

    host_name               zimbra 

    service_description     Zimbra IMAP 

    check_command           check_nrpe!check_zimbra_imap 

} 

 

define service{ 

    use                     generic-service 

    host_name               zimbra 

    service_description     Zimbra IMAPS 

    check_command           check_nrpe!check_zimbra_imaps 

} 

 

define service{ 

    use                     generic-service 

    host_name               zimbra 

    service_description     Zimbra Web Admin 

    check_command           check_nrpe!check_zimbra_webadmin 

} 

 

define service{ 

    use                     generic-service 

    host_name               zimbra 

    service_description     Zimbra Webmail 

    check_command           check_nrpe!check_zimbra_webmail 

} 

 

define service{ 

    use                     generic-service 

    host_name               zimbra 

    service_description     Zimbra Disk Usage 

    check_command           check_nrpe!check_zimbra_disk 

} 

 

define service{ 

    use                     generic-service 

    host_name               zimbra 

    service_description     Mail Queue 

    check_command           check_nrpe!check_zimbra_mailqueue 

} 

11.7 Intégration dans la configuration Nagios 
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nano /usr/local/nagios/etc/nagios.cfg 

Ajouter : 

cfg_file=/usr/local/nagios/etc/objects/zimbra.cfg 

 

11.8 Vérification et redémarrage 

/usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg 

systemctl restart nagios 

11.9 Vérification dans l’interface Nagios 

 Aller dans Hosts → zimbra 

 Tous les services doivent être verts (OK) 

12. SÉCURISATION DU SERVEUR 

12.1 Mise à jour régulière 

apt update && apt upgrade -y 

 

12.2 Configuration du pare-feu UFW 

ufw enable 

 

# SSH (VLAN 10 uniquement) 

ufw allow from 172.20.1.0/24 to any port 22 

 

# Webmail (tous VLAN) 

ufw allow from 172.20.0.0/16 to any port 8443 proto tcp 

 

# Admin (VLAN 10 uniquement) 

ufw allow from 172.20.1.0/24 to any port 7071 proto tcp 

 

ufw status verbose 

 

12.3 Installation d’un certificat SSL signé (optionnel) 

su - zimbra 

/opt/zimbra/bin/zmcertmgr deploycrt comm /path/to/cert.pem /path/to/ca.pem 

 

12.4 Durcissement de Zimbra 
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su - zimbra 

 

zmprov ms `zmhostname` zimbraPop3Enabled FALSE 

zmprov ms `zmhostname` zimbraImapEnabled FALSE 

zmprov ms `zmhostname` zimbraPop3SSEnabled TRUE 

zmprov ms `zmhostname` zimbraImapSSEnabled TRUE 

 

13. MAINTENANCE ET SAUVEGARDES 

13.1 Sauvegarde manuelle 

su - zimbra 

/opt/zimbra/bin/zmbackup -f -a all 

/opt/zimbra/bin/zmbackup -f -a jdupont@stadiumcompany.local 

13.2 Sauvegarde automatisée (cron) 

crontab -e 

Ajouter : 

0 2 * * * /opt/zimbra/bin/zmbackup -f -a all >/dev/null 2>&1 

13.3 Surveillance des logs 

tail -f /opt/zimbra/log/mailbox.log 

tail -f /opt/zimbra/log/audit.log 

13.4 Nettoyage automatique 

/opt/zimbra/bin/zmbackup -c 7 

14. TESTS DE VALIDATION 

14.1 Vérification des services 

su - zimbra 

zmcontrol status 

14.2 Test d’envoi/réception 

1. Envoyer un mail de jdupont@stadiumcompany.local à 
mmartin@stadiumcompany.local 

2. Vérifier la réception 

3. Répondre et vérifier 
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14.3 Test d’authentification AD 

1. Créer un utilisateur AD (ex : testad) 

2. Se connecter au webmail avec testad 

3. La boîte doit être créée automatiquement 

 

14.4 Test supervision Nagios 

1. Aller sur : http://172.20.1.9/nagios 

2. Vérifier que zimbra apparaît en OK 

3. Simuler un arrêt de service : 

su - zimbra 

zmamavisdctl stop 

Nagios doit passer le service en CRITICAL. 

15. CONCLUSION 

15.1 Bilan 
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15.2 Fiche d’identité 

 
 

15.3 Récapitulatif des accès 

 

15.4 Spécificités Ubuntu 22.04 
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