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OBJECTIFS 

L’objectif principal est de mettre en place une solution qui assure : 

 la redondance des services, 

 la tolérance de panne, 

 l’équilibrage de charge pour les éléments d’interconnexion de niveau 2 et 3 dans 

l’infrastructure de StadiumCompany. 

Principaux points : 

 Minimisation de l’interruption de service  
→ Mécanismes de basculement rapide (failover) 

 Continuité de service en cas de panne  
→ Résilience des services même si un commutateur ou une liaison tombe 

 Agrégation des liens et augmentation de la bande passante  
→ Meilleure gestion du trafic, réduction des goulets d’étranglement 

 Équilibrage de charge  
→ Répartition équitable du trafic sur plusieurs liens 

 Tests et validation  
→ Simulation de scénarios de panne pour garantir la tolérance 

 

I – Le Protocole STP 

Le Spanning Tree Protocol (STP) est une technologie de couche 2 qui évite les boucles de 

commutation dans les réseaux. 

Fonctionnement : 

 Sélection d’un Root Bridge 

 Calcul du chemin le plus court vers le root 

 Désactivation de certains ports pour éliminer les boucles 

 Connectivité fiable et sans interruption 

Commandes : 

Switch#show spanning-tree 

Switch(config)#spanning-tree mode rapid-pvst 

Switch(config)#interface fa0/1 

Switch(config-if)#shutdown 
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REDONDANCE, TOLERANCE DE PANNE ET CONTINUITE DE SERVICE (HSRP) 

II – HSRP 

Le Hot Standby Router Protocol (HSRP) est un protocole Cisco permettant d’assurer une 

redondance de passerelle par défaut. 

Plusieurs routeurs coopèrent pour former une seule passerelle virtuelle : 

 un routeur actif répond aux requêtes ARP et traite le trafic, 

 un routeur standby attend en veille, 

 en cas de panne du routeur actif, le standby prend automatiquement le relais. 

Ce mécanisme garantit une haute disponibilité et minimise les interruptions de service. 

III – GLBP 

Le Gateway Load Balancing Protocol (GLBP) fournit à la fois : 

 redondance, 

 équilibrage de charge entre plusieurs routeurs. 

Contrairement à HSRP (où un seul routeur est actif), GLBP permet à plusieurs routeurs de 

partager la charge tout en présentant une seule adresse IP virtuelle au réseau. 

Exemple de sortie GLBP : 

 

NB : Contrairement à HSRP qui utilise standby, GLBP utilise la commande glbp. 
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IV – VRRP 

Le Virtual Router Redundancy Protocol (VRRP) est un protocole standard (non 

propriétaire Cisco) permettant à plusieurs routeurs de fonctionner comme une passerelle 

virtuelle unique. 

Objectif : 

 assurer une haute disponibilité, 

 garantir une continuité de service en cas de défaillance d’un routeur. 

VRRP fonctionne de manière similaire à HSRP, mais est interopérable entre différents 

constructeurs. 

V – Configuration HSRP 

Une fois que tous les routeurs fonctionnent individuellement comme passerelle, on met en 

place HSRP. 

Dans ce scénario : 

 R1 = routeur actif 

 R2 = routeur de secours (standby) 

Configuration R1 

On configure les sous-interfaces des VLANs. 

VLAN 10 : 

R1-Stade(config)#interface fa0/0.10 

R1-Stade(config-subif)#ip address 172.20.0.1 255.255.255.0 

R1-Stade(config-subif)#standby version 2 

R1-Stade(config-subif)#standby 10 ip 172.20.0.3 

R1-Stade(config-subif)#standby 10 priority 130 

R1-Stade(config-subif)#standby 10 preempt 

R1-Stade(config-subif)#no shutdown 
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VLAN 20 : 

R1-Stade(config)#interface fa0/0.20 

R1-Stade(config-subif)#ip address 172.20.0.1 255.255.255.0 

R1-Stade(config-subif)#standby version 2 

R1-Stade(config-subif)#standby 10 priority 130 

R1-Stade(config-subif)#standby 10 preempt 

R1-Stade(config-subif)#no shutdown 

 

 

 

 

 

VLAN 30 : 

R1-Stade(config)#interface fa0/0.30 

R1-Stade(config-subif)#ip address 172.20.2.1 255.255.255.128 

R1-Stade(config-subif)#standby 30 ip 172.20.2.3 

R1-Stade(config-subif)#standby 30 priority 110 

R1-Stade(config-subif)#standby 30 preempt 

R1-Stade(config-subif)#standby 30 timers 1 3 

R1-Stade(config-subif)#no shutdown 

 

 

 

 

Explications : 

 standby … ip … → adresse IP du routeur virtuel 

 standby … priority … → priorité du routeur (plus haute = actif) 

 standby … preempt → permet au routeur de redevenir actif s’il revient en ligne 

 standby … timers → réglage des intervalles Hello / Hold 
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Configuration R2 

VLAN 10 : 

R2-Stade(config)#interface fa0/0.10 

R2-Stade(config-subif)#ip address 172.20.0.2 255.255.255.0 

R2-Stade(config-subif)#standby version 2 

R2-Stade(config-subif)#standby 10 ip 172.20.0.3 

R2-Stade(config-subif)#no shutdown 

VLAN 20 : 

R2-Stade(config)#interface fa0/0.20 

R2-Stade(config-subif)#ip address 172.20.2.2 255.255.255.0 

R2-Stade(config-subif)#standby 30 ip 172.20.2.3 

VLAN 30 : 

R2-Stade(config)#interface fa0/0.30 

R2-Stade(config-subif)#ip address 172.20.2.2 255.255.255.128 

R2-Stade(config-subif)#standby version 2 

R2-Stade(config-subif)#standby 30 ip 172.20.2.3 

R2-Stade(config-subif)#no shutdown 
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Vérification 

On utilise : 

 show standby brief 
 show standby 

Exemple : 
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Les informations affichées : 

 état (Active / Standby) 

 priorité 

 adresse IP virtuelle 

 MAC virtuelle 

 routeur actif 

 routeur standby 

Test 

On configure la passerelle virtuelle dans les paramètres réseau du PC : 

 

Puis on lance : 

tracert 1.1.1.1 

Résultat : 

 si R1 est actif → le trafic passe par 172.20.0.1 

 si R1 tombe → le trafic passe automatiquement par 172.20.0.3 (routeur virtuel) 
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Wireshark 

On peut observer les trames HSRP : 

 

On constate la présence de la passerelle virtuelle. 


