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OBIECTIFS

L’objectif principal est de mettre en place une solution qui assure :

o la redondance des services,

o latolérance de panne,

« 1’équilibrage de charge pour les éléments d’interconnexion de niveau 2 et 3 dans
I’infrastructure de StadiumCompany.

Principaux points :

e Minimisation de ’interruption de service
— M¢écanismes de basculement rapide (failover)
o Continuité de service en cas de panne
— Résilience des services méme si un commutateur ou une liaison tombe
o Agrégation des liens et augmentation de la bande passante
— Meilleure gestion du trafic, réduction des goulets d’étranglement
« Equilibrage de charge
— Répartition équitable du trafic sur plusieurs liens
e Tests et validation
— Simulation de scénarios de panne pour garantir la tolérance

1-Le Protocole STP

Le Spanning Tree Protocol (STP) est une technologie de couche 2 qui évite les boucles de
commutation dans les réseaux.

Fonctionnement :

e Sélection d’un Root Bridge

e Calcul du chemin le plus court vers le root

o Désactivation de certains ports pour éliminer les boucles
« Connectivité fiable et sans interruption

Commandes :

Switch#show spanning-tree

Switch (config) #spanning-tree mode rapid-pvst
Switch (config) #interface fal/1

Switch (config-if) #shutdown

PRINCE TOGBLE 2






Le Hot Standby Router Protocol (HSRP) est un protocole Cisco permettant d’assurer une
redondance de passerelle par défaut.
Plusieurs routeurs coopérent pour former une seule passerelle virtuelle :

e un routeur actif répond aux requétes ARP et traite le trafic,

e un routeur standby attend en veille,

e en cas de panne du routeur actif, le standby prend automatiquement le relais.

Ce mécanisme garantit une haute disponibilité et minimise les interruptions de service.

Il - GLBP

Le Gateway Load Balancing Protocol (GLBP) fournit a la fois :

« redondance,
o équilibrage de charge entre plusieurs routeurs.

Contrairement a HSRP (ou un seul routeur est actif), GLBP permet a plusieurs routeurs de
partager la charge tout en présentant une seule adresse IP virtuelle au réseau.

Exemple de sortie GLBP :

F
F
F
F
F
F
K
E
F

NB : Contrairement a HSRP qui utilise standby, GLBP utilise la commande g1bp.
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IV - VRRP

Le Virtual Router Redundancy Protocol (VRRP) est un protocole standard (non
propriétaire Cisco) permettant a plusieurs routeurs de fonctionner comme une passerelle
virtuelle unique.

Objectif :

o assurer une haute disponibilité,
e garantir une continuité de service en cas de défaillance d’un routeur.

VRRP fonctionne de maniere similaire 8 HSRP, mais est interopérable entre différents
constructeurs.

V = Configuration HSRP

Une fois que tous les routeurs fonctionnent individuellement comme passerelle, on met en
place HSRP.
Dans ce scénario :

e R1 =routeur actif
e R2 = routeur de secours (standby)

Configuration RI

On configure les sous-interfaces des VLANS.

VLAN 10 :

Rl-Stade (config) #interface £a0/0.10

R1-Stade (config-subif) #ip address 172.20.0.1 255.255.255.0
Rl1-Stade (config-subif) #standby version 2

Rl1-Stade (config-subif) #standby 10 ip 172.20.0.3

Rl1-Stade (config-subif) #standby 10 priority 130

Rl-Stade (config-subif) #istandby 10 preempt

Rl-Stade (config-subif) #no shutdown
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VLAN 20 :

R1l-Stade (config) #interface £a0/0.20

Rl-Stade (config-subif) #ip address 172.20.0.1 255.255.255.0
Rl-Stade (config-subif) #standby version 2

Rl-Stade (config-subif) #standby 10 priority 130

Rl-Stade (config-subif) #istandby 10 preempt

Rl-Stade (config-subif) #no shutdown

$
#:
-
B
) #

VLAN 30 :

Rl-Stade (config) #interface £a0/0.30

Rl1-Stade (config-subif) #ip address 172.20.2.1 255.255.255.128
Rl-Stade (config-subif) #istandby 30 ip 172.20.2.3

R1l-Stade (config-subif) #standby 30 priority 110

Rl-Stade (config-subif) #istandby 30 preempt

Rl-Stade (config-subif) #standby 30 timers 1 3

Rl-Stade (config-subif) #no shutdown

Explications :

o standby ... ip ... — adresse IP du routeur virtuel

e standby ... priority ... — priorité du routeur (plus haute = actif)

o standby ... preempt — permet au routeur de redevenir actif s’il revient en ligne
o standby ... timers — réglage des intervalles Hello / Hold
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Configuration R?2

VLAN 10 :

R2-Stade (config) #interface £a0/0.10
R2-Stade (config-subif) #ip address 172.20
R2-Stade (config-subif) #standby version 2
R2-Stade (config-subif) #standby 10 ip 172
R2-Stade (config-subif) #no shutdown

VLAN 20 :

R2-Stade (config) #interface £a0/0.20
R2-Stade (config-subif) #ip address 172.20
R2-Stade (config-subif) #standby 30 ip 172

VLAN 30 :

R2-Stade (config) #interface £a0/0.30
R2-Stade (config-subif) #ip address 172.20
R2-Stade (config-subif) #standby version 2
R2-Stade (config-subif) #standby 30 ip 172
R2-Stade (config-subif) #no shutdown

.0.2 255.255.255.0

.20.0.3

.2.2 255.255.255.0
.20.2.3

.2.2 255.255.255.128

.20.2.3
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Veérification

On utilise :

e show standby brief
e show standby

Exemple :

wn




Les informations affichées :

o état (Active / Standby)
o priorité

e adresse IP virtuelle

e MAC virtuelle

e routeur actif

e routeur standby

Test

On configure la passerelle virtuelle dans les parametres réseau du PC :

Propriétés de : Protocole Internet version 4 (TCP/IPv4) X
Général

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

(O Obtenir une adresse IP automatiquement
(®) Utiliser I'adresse IP suivante :

Adresse IP : | 172. 20 . 0 .254 |
Masque de sous-éseau : | 255.255.255. 0 [
Passerelle par défaut : | 172, . 505600 i3 I

Obtenir les adresses des serveurs DNS automatiquement

(@ Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : EETEr=1

Serveur DNS auxiliaire : | ; 5 b l

[Jvalider les paramétres en quittant

Puis on lance :
tracert 1.1.1.1

Résultat :

e siR1 estactif — le trafic passe par 172.20.0.1
e siR1 tombe — le trafic passe automatiquement par 172.20.0.3 (routeur virtuel)
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~C
C:\Users\IRIS>tracert 1.1.1.1

Détermination de 1’itinéraire vers one.one.one.one [1.1.1.1]
avec un maximum de 30 sauts :

A

PONUVIOL B R R
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ARhWUVORLARERR

333333333?

172.20.0.1

10.0.228.1

57.9.218.46.rev.sfr.net [46.218.9.57]
188.97.30.212.rev.sfr.net [212.30.97.108]
45.212.192.77.rev.sfr.net [77.192.212.45]
68.150.6.194.rev.sfr.net [194.6.150.68]
68.150.6.194.rev.sfr.net [194.6.150.68]
141.101.67 .48

172.71.120.4

one.one.one.one [1.1.1.1]
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Itinéraire déterminé.

C:\Users\IRIS>

Wireshark

On peut observer les trames HSRP :

( fhsrp| (X ~| +
No. hf,rL\ Source Destination Protocol  Length Info A
16330 41.840333 Cisco_55:4a:@7 Cisco_55:4a:@87 LOOP 6@ Reply
16332 43.569173 172.20.1.1 224.0.0.102 HSRPv2 94 Hello (state Active)
16333 43.923956 172.20.1.2 224.0.0.102 HSRPv2 94 Hello (state Standby)
16334 44.659885 Cisco_55:4a:07 CDP/VTP/DTP/PAgP/UD.. CDP 449 Device ID: SW2 Port ID: FastEthernete/7
16335 44.899918 172.20.1.2 224.9.0.102 HSRPv2 60 Interface State TLV (Act=0 Pass=1)
16337 46.081197 172.20.1.1 224.0.0.102 HSRPv2 94 Hello (state Active)
16338 46.483950 172.20.1.2 224.9.0.102 HSRPv2 94 Hello (state Standby)
v
Frame 1: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits) on interface \Device\NPF_{132E8@BC-1E44-434E-AADA-C94158A130FF}, id
Ethernet II, Src: Cisco_c5:67:f@ (80:26:8b:c5:67:f@), Dst: Dell 9f:bc:c5 (10:98:36:9f:bc:c5)
Internet Protocol Version 4, Src: 159.89.89.188, Dst: 172.20.1.254
Transmission Control Protocol, Src Port: 443, Dst Port: 55650, Seq: 1, Ack: 1, Len: 1460
Transport Layer Security
CWolC RE R &= IEEaaan
(A [hsp [X -+
No. Time Source Destination Protocol Length Info ~
16595 192.264622 172.20.1.2 224.0.0.102 HSRPv2 94 Helle (state Standby)
16597 194.958468 172.20.1. 224.0.0.102 HSRPv2 94 Hello (state Active)
16598 195.112623 172.20.1. 224.0.0.102 HSRPv2 94 Hello (state Standby)
16600 196.426854 172.208.1.254 20.199.120.151 TCP 55 55636 » 443 [ACK] Seq=1 Ack=1 Win=515 Len=1 [TCP segment of a ..
16601 196.432499 20.199.120.151 172.20.1.254 TCP 66 443 » 55636 [ACK] Seq=1 Ack=2 Win=7720 Len=@ SLE=1 SRE=2
L 16603 197.576622 172.20.1.2 224.0.0.102 HSRPv2 94 Hello (state Standby)
16684 197.670492 172.20.1.1 224.0.0.102 HSRPv2 94 Hello (state Active)
v
0p7Code: Hello ke) A
State: Standby (5)
IP Ver.: IPv4 (4)
Group: 20
Identifier: Cisco_Sb:7d:d@ (@@:23:eb:5b:7d:de)
Priority: 100
Hellotime: Default (3@00)
Holdtime: Default (10000)
Virtual IP Address: 172.20.1.3
Vv Text Authentication TLV: Type=3 Len=8
Authentication Data: Default (cisco)
v
< >
@1 @@ 5e @@ @@ 66 @@ 23 eb Sb 7d do 83 @0 45 c@ A f# [} oE
90 50 02 20 20 00 @1 11 2b 61 ac 14 @1 02 e@ @0 P +a
@8 66 87 c1 87 cl @@ 3c 19 15 @1 28 82 @80 @5 o4 f < (

On constate la présence de la passerelle virtuelle.
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