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CONTEXTE 

Dans le cadre de cette Mission, il est essentiel de mettre en place une solution robuste 

permettant une administration à distance sécurisée tout en renforçant la sécurité du système 

d'information entre les différents sites de StadiumCompany. De plus, il est impératif de 

sécuriser les communications, notamment entre le site du stade et les sites distants de la 

billetterie et du magasin. 

La solution sélectionnée doit permettre une administration à distance via un accès sécurisé 

basé sur le protocole SSH (Secure Shell). Pour atteindre ces objectifs, voici les principales 

actions à entreprendre : 

1. Sécurisation du Système d’Information entre les Sites  
Mise en place de mesures de sécurité pour protéger les données sensibles et les 

communications entre les sites : pare-feux, authentification renforcée, surveillance du 

trafic réseau. 

2. Sécurisation des Interconnexions  
Les liaisons réseau entre le stade et les sites distants doivent être sécurisées via des 

technologies telles que les VPN ou des connexions chiffrées. 

3. Administration à Distance Sécurisée  
Mise en place d’un accès distant sécurisé via SSH, avec chiffrement et authentification 

robuste. L’usage du 2FA est recommandé lorsque possible. 

4. Gestion des Certificats et des Identités  
Gestion efficace des certificats numériques et des identités pour garantir l’authenticité 

des connexions SSH. 

5. Surveillance de la Sécurité  
Mise en place d’un système de surveillance pour détecter les intrusions et analyser les 

journaux SSH. 

6. Formation du Personnel  
Sensibilisation et formation à l’utilisation sécurisée des connexions SSH et à la gestion 

des accès distants. 

En appliquant ces mesures, StadiumCompany bénéficiera d’une infrastructure réseau 

sécurisée, d’interconnexions protégées et d’une administration à distance fiable. 
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I – Mise en Place d’une Solution pour 

l’Administration à Distance Sécurisée 

1 – Configuration des mots de passe sur un routeur Cisco 

a) Mot de passe de la console 

Le mot de passe de la console est utilisé pour sécuriser l’accès physique au routeur via la 

console. Toute personne connectée directement au routeur devra fournir ce mot de passe. 

Procédure : 

 Accéder au mode de configuration : configure terminal 
 Accéder à la ligne console : line console 0 
 Activer l’authentification : login 
 Définir le mot de passe : password Bts20245 

Configuration : 
 

R1>enable 

R1#conf t 

R1(config)#line con 0 

R1(config-line)#login 

% Login disabled on line 0, until 'password' is set 

R1(config-line)#password Bts20245 

R1(config-line)#exit 

 

 

Ainsi, toute personne accédant physiquement à la console devra fournir le mot de passe. 
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b) Mot de passe de terminal virtuel (VTY) 

Les lignes VTY permettent l’accès distant via Telnet ou SSH. 

Pour sécuriser cet accès, on configure un mot de passe. 

Procédure : 

 Accéder au mode de configuration : configure terminal 
 Accéder aux lignes VTY : line vty 0 4 
 Activer l’authentification : login 
 Définir le mot de passe : password Bts2024$ 

R1-state(config)# line vty 0 4 

R1-state(config-line)# login 

% Login disabled on line 1, until 'password' is set 

% Login disabled on line 2, until 'password' is set 

% Login disabled on line 3, until 'password' is set 

% Login disabled on line 4, until 'password' is set 

% Login disabled on line 5, until 'password' is set 

R1-state(config-line)# password Bts2024$ 

R1-state(config-line)# exit 

 

 

Toute connexion distante devra fournir ce mot de passe. 

c) Mot de passe enable 

Le mot de passe enable protège l’accès au mode privilégié (enable), qui donne accès aux 

commandes sensibles. 

Deux méthodes existent : 

 enable password (non chiffré) 
 enable secret (chiffré — recommandé) 

 

R1-state(config)# enable password Bts2024$ 

R1-state(config)# enable secret Bts2024$ 

The enable secret you have chosen is the same as your enable password. 

This is not recommended. Re-enter the enable secret. 

 

R1-state(config)# enable secret Bts2024@ 

The enable secret you have chosen is the same as your enable password. 
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This is not recommended. Re-enter the enable secret. 

 

Le routeur refuse un enable secret identique au enable password pour des raisons de 

sécurité. 

2 – Activation du SSH 

a) Création d’un compte utilisateur 

On crée un utilisateur qui servira pour l’authentification SSH. 

R1(config)#username user1 password Bo2014# 

R1(config)#ip domain-name stadiumcompany.com 

R1(config)#crypto key generate rsa 

The name for the keys will be: R1.stadiumcompany.com 

The key modulus size is 1024 bits 

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK] 

R1(config)#ip ssh version 2 

Sep 28 13:51:01.391: %SSH-5-ENABLED: SSH 1.99 has been enabled 

 Le nom d’hôte est utilisé pour générer la clé RSA. 
 Le nom de domaine complète le FQDN. 
 Une clé RSA de 1024 bits est générée. 
 SSH version 2 est activé. 
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b) Activation du service SSH 

On configure les lignes VTY pour accepter uniquement SSH et utiliser l’authentification 

locale. 

R1(config)#line vty 0 4 

R1(config-line)#login local 

R1(config-line)#transport input ssh 

 

 

Le routeur accepte désormais les connexions SSH sécurisées. 

 

c) Vérification 

On utilise PuTTY : 

1. Saisir l’adresse IP du routeur 
2. Choisir SSH (port 22) 
3. Cliquer sur Connect 

Lors de la première connexion, une alerte apparaît : 
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On clique sur Accept, puis on saisit : 

 le nom d’utilisateur : user1 
 le mot de passe : Bo2014# 

L’accès SSH sécurisé est alors établi. 

 

II – Sécurisation des Interconnexions 

1 – Introduction au VPN Site-to-Site 

Le VPN site-to-site est une technologie permettant de relier deux réseaux locaux distants de 

manière sécurisée en utilisant Internet comme support. 

Les données circulant entre les sites sont chiffrées, garantissant : 

 la confidentialité, 
 l’intégrité, 
 la protection contre les interceptions. 

Ce type de VPN est idéal pour relier le stade, la billetterie et le magasin. 

2 – Choix du protocole 

Plusieurs protocoles VPN existent : PPTP, IPsec, OpenVPN… 

Le protocole choisi est : 

➡️ IPsec 

Parce qu’il offre : 

 une sécurité robuste, 
 un chiffrement fort, 
 une compatibilité avec les routeurs Cisco, 
 une performance adaptée aux interconnexions professionnelles. 

Il demande plus de configuration, mais garantit un niveau de sécurité supérieur. 
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3 – Schéma Réseau 

Le document présente un schéma du réseau reliant : 

 R1 (Stade) 
 R2 (Routeur intermédiaire) 
 R3 (Billetterie) 
 Les PC locaux 
 Les adresses IP des interfaces 

 

 

4 – Configuration de R1 (Routeur 1) 

Après avoir changé le nom du routeur, on configure les adresses IP des interfaces. 

R1-Sada(config)#int fa 0/0 

R1-Sada(config-if)#ip add 172.20.0.1 255.255.255.0 

R1-Sada(config-if)#no shut 

 

R1-Sada(config)#int fa 0/1 

R1-Sada(config-if)#ip add 200.200.200.1 255.255.255.252 

R1-Sada(config-if)#no shut 
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Choix du protocole de routage 

Le choix dépend des besoins du réseau : 

 EIGRP : simple, rapide, efficace, idéal pour environnements Cisco. 
 Routage statique : simple mais non évolutif. 
 OSPF : très scalable, adapté aux réseaux complexes et hétérogènes. 

R1-Scada(config)#router eigrp 1 

R1-Scada(config-router)#network 172.200.0.0 0.0.0.255 

R1-Scada(config-router)#network 200.200.200.0 0.0.0.3 

R1-Scada(config-router)#exit 

 

 

La configuration de base de R1 est terminée. 

5 – Configuration de R2 (Routeur 2) 

Même procédure que pour R1. 

Router(config)#hostname R2-FIA 

 

R2-FIA(config)#int fa 0/0 

R2-FIA(config-if)#ip add 200.200.200.2 255.255.255.252 

R2-FIA(config-if)#no shut 

 

R2-FIA(config)#int fa 0/1 

R2-FIA(config-if)#ip add 200.200.200.5 255.255.255.252 

R2-FIA(config-if)#no shut 

 

R2-FIA(config)#router eigrp 1 

R2-FIA(config-router)#network 200.200.200.0 0.0.0.3 

R2-FIA(config-router)#network 200.200.200.4 0.0.0.3 

R2-FIA(config-router)#exit 
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6 – Configuration de R3 (Routeur 3) 

Même procédure que pour R1 et R2. 
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7 – Configuration du VPN sur R1 (Routeur 1) 

NB : Le VPN se configure uniquement sur les routeurs d’extrémité, donc R1 et R3. 

Aucune modification n’est nécessaire sur R2. 

 

a) Activation d’ISAKMP et configuration de la politique 

ISAKMP 

ISAKMP est indispensable pour établir une communication sécurisée entre les routeurs. 

R1-Stade(config)#crypto isakmp enable 

R1-Stade(config)#crypto isakmp policy 10 

R1-Stade(config-isakmp)#authentication pre-share 

R1-Stade(config-isakmp)#encryption 3des 

R1-Stade(config-isakmp)#hash md5 

R1-Stade(config-isakmp)#group 5 

R1-Stade(config-isakmp)#lifetime 3600 

R1-Stade(config-isakmp)#exit 

 

 

Cette étape définit : 

 la méthode d’authentification, 
 le chiffrement, 
 le hachage, 
 le groupe Diffie-Hellman, 
 la durée de vie de la SA. 
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b) Configuration de la clé ISAKMP 

R1-Stade(config)#crypto isakmp key iris123 address 200.200.200.6 

 

 

c) Configuration du transform-set IPsec 

R1-Stade(config)#crypto ipsec transform-set 50 esp-3des esp-md5-hmac 

R1-Stade(cfg-crypto-trans)#exit 

 

 

NB : esp signifie Encapsulation Security Protocol. 

d) Création de l’ACL et de la crypto map 

L’ACL définit le trafic à chiffrer. 

R1-Stade(config)#access-list 101 permit ip 172.20.0.0 0.0.0.255 192.168.1.0 

0.0.0.255 

Création de la crypto map : 

R1-Stade(config)#crypto map 10 ipsec-isakmp 

% NOTE: This new crypto map will remain disabled until a peer 

    and a valid access list have been configured. 

R1-Stade(config-crypto-map)#set peer 200.200.0.6 

R1-Stade(config-crypto-map)#set transform-set trans 

R1-Stade(config-crypto-map)#match address 101 

R1-Stade(config-crypto-map)#set security-association lifetime seconds 900 

R1-Stade(config-crypto-map)#exit 

e) Application de la crypto map sur l’interface de sortie 

R1-Stade(config)#int fa 0/1 

R1-Stade(config-if)#crypto map 10 

*Jan  6 00:03:15.591: %CRYPTO-6-ISAKMP_ON_OFF: ISAKMP is ON 

Un message confirme que la crypto map fonctionne. 
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8 – Configuration du VPN sur R3 (Routeur 3) 

La configuration est similaire à celle de R1, avec les adresses adaptées. 

a) Configuration ISAKMP 

R3-Bill(config)#crypto isakmp enable 

R3-Bill(config)#crypto isakmp policy 10 

R3-Bill(config-isakmp)#authentication pre-share 

R3-Bill(config-isakmp)#encryption 3des 

R3-Bill(config-isakmp)#hash md5 

R3-Bill(config-isakmp)#group 2 

R3-Bill(config-isakmp)#lifetime 3600 

R3-Bill(config-isakmp)#exit 

 

b) Clé ISAKMP 

R3-Bill(config)#crypto isakmp key iris123 address 200.200.0.1 

 

c) Transform-set IPsec 

R3-Bill(config)#crypto ipsec transform-set ts esp-3des esp-md5-hmac 

R3-Bill(cfg-crypto-trans)#exit 

 

d) Crypto map 

R3-Bill(config)#crypto map 10 ipsec-isakmp 

R3-Bill(config-crypto-map)#set peer 200.200.0.1 

R3-Bill(config-crypto-map)#set transform-set ts 
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R3-Bill(config-crypto-map)#match address 101 

R3-Bill(config-crypto-map)#set security-association lifetime seconds 1800 

R3-Bill(config-crypto-map)#exit 

ACL correspondante : 

R3-Bill(config)#access-list 101 permit ip 192.168.1.0 0.0.0.255 172.20.0.0 

0.0.0.255 

 

e) Application de la crypto map 

R3-Bill(config)#int fa 0/1 

R3-Bill(config-if)#crypto map billetterie 

*Oct 13 15:28:04.955: %CRYPTO-6-ISAKMP_ON_OFF: ISAKMP is ON 
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9 – Vérifications et tests du VPN 

a) Vérification des transform-sets 

R1-Stade#show crypto ipsec transform-set 

Transform set s0: { esp-3des esp-md5-hmac } 

  will negotiate = { Tunnel, } 

 

R3-Bill#show crypto ipsec transform-set 

Transform set s0: { esp-3des esp-md5-hmac } 

  will negotiate = { Tunnel, } 

 

 

 

b) Vérification des crypto maps 
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c) Vérification des Security Associations (IPsec SA) 
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Les SAs montrent : 

 les paquets chiffrés, 
 les paquets déchiffrés, 
 les SPI, 
 l’état : ACTIVE. 

d) Vérification ISAKMP SA 

R1-Stade#show crypto isakmp sa 

dst             src             state          conn-id status 

200.200.200.2   200.200.200.1   QM_IDLE        1001 ACTIVE 

 

R3-Bill#show crypto isakmp sa 

dst             src             state          conn-id status 

200.200.200.1   200.200.200.2   QM_IDLE        1001 ACTIVE 

 

 

e) Test de communication (ping) 

Depuis un PC du réseau de la billetterie vers le réseau du stade : 

 

Le VPN fonctionne correctement. 
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f) Affichage de la configuration complète 

R1-Stade#show run 
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