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MISE EN PLACE ET ADMINISTRATION DES SERVICES INFORMATIQUES

Introduction - Le réle d’Hermes dans
Stadium€ompany

Hermes est le contréleur de domaine principal (AD DS) et DNS primaire de
I’infrastructure StadiumCompany.

Dans ’architecture :

Il est dans le VLAN 10 — Administration

Son IP est 172.20.1.2

Son nom complet est hermes.stadiumcompany.local

Il porte le domaine Active Directory : stadiumcompany.local

@ Besoin dans la structure Stadium€ompany

StadiumCompany a besoin :

e d’un annuaire centralisé pour gérer :
o les utilisateurs
o les groupes
o les ordinateurs
o lesdroits
e d’un DNS interne fiable pour :
o résoudre les noms des serveurs (hermes, kratos1, zimbra, glpi...)
o permettre I’authentification AD
o permettre les services (GLPI, Nagios, Zimbra, HAProxy, etc.)
e d’un point central de sécurité :
o GPO
o politiques de mot de passe
o restrictions machines
o scripts de connexion

Hermes est donc :
e le cerveau logique du réseau
o le référentiel d’identité (qui est qui, qui a droit a quoi)
e le pivot DNS de tout le SI

Sans Hermes, ton projet StadiumCompany n’existe pas vraiment.
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MISE EN PLACE ET ADMINISTRATION DES SERVICES INFORMATIQUES

Partie | - Préparation de la VM Hermes

1.1 €réation de Ia YM dans YMware Workstation

Parametres recommandés :

e NomdelaVM : Hermes
Emplacement : c:\vM\StadiumCompany\Hermes\
Type : Custom (avanceé)
Compatibilité : Workstation 16.x
OSinvite :
o Microsoft Windows
o Windows Server 2022 (ou 2019 si besoin)

Ressources :

CPU : 2VvCPU

RAM : 4 Go (minimum 2 Go, mais 4 c’est confortable)

Disque : 60 Go (ou plus si tu veux stocker des profils/dossiers)

Type de disque : SCSI, disque unique ou scindé (comme tu préferes)

1.2 €arte réseau de Hermes

Hermes doit étre dans le VLAN 10 — Administration, donc sur le méme réseau que :

pfSense (172.20.1.254)
Kratos1/2

GLPI

Nagios

Ares

etc.

Dans VM Settings > Network Adapter :

e Type : Custom
e Réseau : VMnet correspondant au VLAN 10 (celui relié a 172.20.1.0/24)
o Exemple si tu as mappé :

o VLAN 10 — VMnet2

o VLAN 20 — VMnet3

o VLAN 30 — VMnet4

o VLAN 40 — VMnet5

Alors Hermes — VMnet2
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MISE EN PLACE ET ADMINISTRATION DES SERVICES INFORMATIQUES

Matériel X
Périphérique Résumé Memoire
[E=] Mémaire 4 Go Spécifiez la quantité de mémoire allouée a cette machine virtuelle. La taille de la mémoire doit
étre un multiple de 4 Mo.
i JProcesseurs 4
Nouveau lecteur CD/... Utilisation du fichier C:\User...
N / i \ N Mémaire pour cette machine virtuelle : 4096 2| Mo
%l Carte réseau Personnalisé (VMnet2 (Hote) —
Contrﬁleur USB Présent
J) Carte son Détection automatique 128 Go
[Claffichage Détection automatique 64 Go
32 Go <
16 Go B Mémoire maximale recommandée
8 Go (L'échange de mémoire peut se
460 @l produire au-dela de cette taille.)
2 Go - 27.8 Go
1Go
512 Mo B Mémoire recommandée
256 Mo 2Go
128 Mo
64 Mo Minimum recommandé par SE invité
32 Mo 1Go
16 Mo
8 Mo
4 Mo
Ajouter... Supprimer

Fermer Aide

1 ——
PRINCE TOGBLE 3



Partie 2 - Installation de Windows Server
sur Hermes

2.1 Démarrage sur I'ISO

1. Dans les paramétres de la VM Hermes :

o CD/DVD — Use ISO image

o Choisir I’'ISO de Windows Server 2022
2. Démarrer laVM
3. Appuyer sur une touche pour booter sur le CD

2.2 Installation de base

Choisir la langue : Francais (France)
Clavier : Francais
Cliquer sur Installer maintenant
Choisir 1’édition :
o  Windows Server 2022 Standard (Expérience Desktop)
Accepter la licence
Type d’installation : Personnalisée
Sélectionner le disque — Nouveau — Appliquer — Suivant
Laisser I’installation se faire
. Redémarrage
10. Définir le mot de passe Administrateur :
o Bts2024e (conforme a ton environnement)

N =

©ooNO

@ ¢ Configuration du systéme d'exploitation Microsoft Server

Sélectionner le systéme d'exploitation & installer

Systéme d'exploitation Architecture
Windows Server 2

(expérience de bureau)

Windows Server 2022 Datacenter (expérience de bureau)

Description
Cette option installe I'environnement graphique Windews complet, qui utilise de I'espace disque
supplémentaire. Il peut étre utile si vous souhaitez utiliser le bureau Windows ou une application
qui en a bescin
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p@ Configuration du systéme d'exploitation Microsoft Server

Installation du systéme d’exploitation Microsoft Server

Statut

Copie en cours des fichiers du systéme d'exploitation Microsoft Server
Préparation des fichiers pour l'installation (0 %)

Installation d onctionnalités

Installation d ses & jour

En cof {'achévement

ecte des informations 2 Installation du sy

Partie 3 - Configuration réseau de Hermes

Une fois Windows installé et connecté en Administrateur :

3.1 Renommer Ia machine

Clic droit sur Ce PC — Propriétés
Renommer ce PC
Nom : Hermes

PoNE

Redémarrer
PModification du nem ou du demaine de 'ordinateur >
Wous pouwez modifier le nom et |'appartenance de cet
ordinateur. Ces modifications peuvent influer sur ['accés aux
rEssSOUrces reseau.
Mom de 'ordinateur :
|hen'nes|
Mom complet de 'ordinateur :
hermes
Autres
Membre d'un
() Domaine :
(®) Groupe de travail
WORKGROUP
pre



MISE EN PLACE ET ADMINISTRATION DES SERVICES INFORMATIQUES

3.2 €onfigurer Padresse IP
Aller dans :

e Panneau de configuration > Réseau et Internet > Centre Réseau et partage >
Modifier les paramétres de la carte

e Clic droit sur la carte réseau — Propriétés

« Double clic sur Protocole Internet version 4 (TCP/1Pv4)

Configurer :

e AdresseIP:172.20.1.2

e Masque : 255.255.255.0

e Passerelle: 172.20.1.254 (pfSense — interface Admin)

e DNS préféré: 172.20.1.2 (lui-méme)

« DNS alternatif : (vide pour I’instant, tu mettras Ares plus tard)

Propriétés de: Protocole Internet version 4 (TCP/1Pv4) >
Général

Les paramétres IP peuvent étre déterminés automatiqguement si votre
réseau le permet, Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

(") Obtenir une adresse IP automatiquement
(®) Utiliser I'adresse IP suivante :

Adresse [P : [172.20 . 1. 2 |
Masgue de sous-réseau : | 255,255,255 . 0 |
Passerelle par défaut : | 172 . 20 . 1 . 254 |

Obtenir les adresses des serveurs DNS automatiguement

(®) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : | 172,20 .1 . 2 |

Serveur DNS auxiliaire : | . . . |

[Jvalider les paramétres en quittant Avance

Annler

Tester :

e ping 172.20.1.254 — pfSense
e ping 8.8.8.8 — Internet (si NAT OK)
e ping google.fr — test DNS (fonctionnera aprés installation DNS)
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MISE EN PLACE ET ADMINISTRATION DES SERVICES INFORMATIQUES

PS C:\Users\Administrateur> ping 172.20.1.254

Envoi d’'une requéte P1nq 172.20.1.254 avec 32 octets de donnees
17 octets=32 temp ms TTL=64
2.20.1.254 : octets=32 temp ms TTL=64
2.20.1.254 : octets=32 temp ms TTL=64
172.20.1.254 : octets=32 temps<lms TTL=64

statistiques Ping pour 1?2.20.1.254:

Paquets : envoyés = 4, recus = 4, perdus = 0 (perte 0%
Durée approximative des boucles en millisecondes

Minimum = Oms, Maximum = lms. Movenne = Oms
PS C:\Users \Admnﬂstlateur. ping

Envoi d’une lequete 'Ping’" 8.8.8.8 avec 32 octets de données
) : octets=32 temps=8 ms TTL=115
: octets=32 temps=5> ms TTL=115
: octets=32 temps=9 ms TTL=115
octets=32 temps=6 ms TTL=115

Statistiques Ping pour 8.8.8.8:

Paquets : envoyés , recus = 4, perdus = 0 (perte 09
Durée approximative des boucles en millisecondes

Minimum = 5ms, Maximum = 9ms, Moyenne = 7ms

Partie 4 - Promotion de Hermes en
controleur de domaine (AD DS)

4,1 Installation du role AD DS + DNS

Ouvrir Gestionnaire de serveur
Cliquer sur Ajouter des roles et fonctionnalités
Type d’installation : Installation basée sur un réle ou une fonctionnalité
Serveur : Hermes (local)
Roéles :
o Services de domaine Active Directory
o Serveur DNS

ko

[z Assistant Ajout de riles et de fonctionnalités — O ht
Calartnnne A L - SERVEUR DE DESTINATION
Sélectionner des roles de serveurs permes

I"\5 Sélectionnez un ou plusieurs rdles a installer sur le serveur sélectionné.

Avant de commencer
Type d'installation Réles Description

[] Accés a distance Le serveur DNS (Domain Mame

[] Attestation diintégrité de I'appareil System) permet |a résolution de

] Hyper-v noms sur les réseaux TCP/IP. Le
serveur DNS est plus facile a gérer
lorsqu'il est installé sur le méme
serveur que les services de domaine

[] serveur de telec3p|e

‘. Serveur DN

Serveur DNS T Serveur Web (IIS) Active Directory. Si vous
Confirmation [ ] Service Guardian héate sélect!on"ez _Ie rél_& Services de
[ ¥ Services AD DS | domaine Active Directory, vous
Services AD LDS (Active Directory Lightweight Dire pouvez installer et configurer le

serveur DNS et les services de
domaine Active Directorv pour les

|:| Serwces .-’-‘I.D R".'15 I.ﬂ\ctwe Directory Rights Manage!

1 ——
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MISE EN PLACE ET ADMINISTRATION DES SERVICES INFORMATIQUES

6. Accepter les fonctionnalités supplémentaires
7. Suivant — Installer

L s e 1 s o = ] L

[ Assistant Ajout de réles et de fonctionnalités - O H
) 3 i . SERVEUR DE DESTINATION
Confirmer les sélections d'installation hermes
el OmIMe neen Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Type d'installation

P [ Redémarrer automatiquement le serveur de destination, si nécessaire
Sélaction du serveur

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher,

AD DS
Serveur DS

Rélzs de zerveurs

Gestion de stratégie de groupe -

Outils d'administration de serveur distant

Confirmatio

QOutils d'administration de réles
Cutils AD DS et AD LDS
Module Active Directory pour Windows PowerShell

Qutils AD DS
Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Qutils du serveur DNS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

<Précédent|| Suivant > | I Installer || Annuler

8. Redémarrer si demandé
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MISE EN PLACE ET ADMINISTRATION DES SERVICES INFORMATIQUES

4.2 Promotion en contréoleur de domaine

Apres I’installation, en haut a droite dans le Gestionnaire de serveur :
e Un drapeau jaune apparait — Promouvoir ce serveur en controleur de domaine
Choisir :

« Ajouter une nouvelle forét
o Nom de domaine racine : stadiumcompany.local

[z Assistant Configuration des services de domaine Active Directory — O X

SERVEUR CIBLE
hermes

Configuration de déploiement

Configuration de déploie...

Sélectionner 'opération de déploiement
Options du contréleur de... o ) o ) )

() Ajouter un contrdleur de domaine & un domaine existant
Cfzieiztl dpdaal s O Ajouter un nouveau domaine 3 une forét existante

Chemins daccés ®) Ajouter une nouvelle forét

Examiner les options . . . . )
Spécifiez les informations de domaine pour cette opération

\Erification dz |a configur...

Nom de domaine racine : stadiumcompany.locall

En savoir plus sur les configurations de déploiement

< Précédent Installer

Paramétres :
¢ Niveau fonctionnel forét : Windows Server 2016/2019/2022
o Niveau fonctionnel domaine : idem
o Cocher Serveur DNS
e Mot de passe du mode de restauration (DSRM) : Bts2024e (par exemple)

Suivant — Suivant — Installer
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MISE EN PLACE ET ADMINISTRATION DES SERVICES INFORMATIQUES

[ Assistant Configuration des services de domaine Active Directory — O X
;g : 5 . . SERVEUR CIBLE
Verification de la configuration requise hermes

| ® Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus %

Configuration de déploie... i . . . i ) - E
La configuration requise doit étre validée avant que les services de domaine Active Directory soient

Options du contréleur de... installés sur cet ordinateur
Options DNS Réexécuter la vérification de la configuration requise

Options supplémentaires

@ Voir les résultats

! Les contrdleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par
défaut nommé = Autoriser les algerithmes de chiffrement compatibles avec Windows

ication de la configur... NT 4.0 = Ce paramétre empéche ['utilisation d'algorithmes de chiffrement faibles lors

de I'établissement de sessions sur canal sécurisé,

Chemins d'accés

)

Examiner les options

Pour plus d'infermations sur ce paramétre, voir l'article 342564 de la Base de
connaissances (http://go.microsaft.com/fwlink/?Linkld=104751).

! Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez 3 l'intégration avec une infrastructure DS existante, vous devez v

1. Sivous cliquez sur Installer, le serveur redémarre automatigquement a l'issue de I'opération de

promaotion.

En saveir plus sur les conditions préalables

<Précéder1t|| Suivant > | | Installer || Annuler

Le serveur redémarre.
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Partie 5 - Configuration DNS sur Hermes

Une fois Hermes redémarré, se connecter avec :
o Domaine . STADIUMCOMPANY

o Utilisateur : Administrateur
e Mot de passe : Bts2024¢

5.1 Vérifier Ia zone DNS

Ouvrir Outils > DNS

e Zone de recherche directe :
o stadiumcompany.local
o Tudois voir:

. hermes (A e 172.20.1.2)

5.1 Créer 1a zone de recherche inversée

Toujours dans DNS :

1. Clic droit sur Zones de recherche inversée — Nouvelle zone
2. Zone principale

Assistant Mouvelle zone *
Type de zone
Le serveur DNS prend en charge différents types de zones et de stockages.

Sélectionnez le type de zone que vous voulez créer :

| (®) Zone principale
Crée une copie dune zone qui peut étre mise & jour directement sur ce serveur,

() Zone secondaire

Crée une copie de la zone qui existe sur un autre serveur, Cette option aide &
équilibrer la charge de travail des serveurs princpaux et autorise la gestion de la
tolérance de pannes.

(") Zone de stub

Crée une copie dune zone contenant uniguement des enregistrements Mom de
serveur (N5), Source de nom (S0A), et éventuellement des enregistrements « glue
Host (A) =, Un serveur contenant une zone de stub ne fait pas autorité pour cette
Zone.

Enregistrer la zone dans Active Directory (disponible uniquement si le serveur DMS est
un contréleur de domaine accessible en écriture)

< Précédent Annuler
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MISE EN PLACE ET ADMINISTRATION DES SERVICES INFORMATIQUES

3. Réseau IPv4

Assistant Mouvelle zone *

Hom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DS,

Choisissez si vous souhaitez créer une zone de recherche inversée pour les adresses IPv4
ou les adresses IPv6,

(®) Zone de recherche inversée IPv4

() Zone de recherche inversée IPve

< Précédent || Suivant = I | Annuler
4. IDréseau:172.20.1
5. Nomdezone:1.20.172.in-addr.arpa
Assistant Nouvelle zane X

Hom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DS,

Pour identifier |a zone de recherche inversée, entrez ITD réseau ou le nom de la zone,
(®)ID réseau :
172 20 1 .

L'ID réseau est la partie des adresses IP qui appartient & cette zone. Entrez I'TD
réseau dans son ordre normal (non inversé).

Si wous utilisez un zéro dans I'TD réseau, il va apparaitre dans le nom de la zone. Par
exemple, IID réseau 10 crée |a zone 10.in-addr.arpa, |10 réseau 10.0 crée la zone
0.10.in-addr.arpa.

(") Mom de la zone de recherche inversée :
1.20.172.in-addr.arpa

< Précédent |I Suivant = I | Annuler

6. Terminer

1 ——
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MISE EN PLACE ET ADMINISTRATION DES SERVICES INFORMATIQUES

Vérifier que Hermes a un enregistrement PTR.

ﬁé Gestionnaire DNS — O >
Fichier Action Affichage 7

= rnmcdzBHE § 8

2 DNS Mom Tupe Etat Etat NMSSEC
e i HERMES ) ELEGJ?E.in-addr.arpa Serveur principal intégré 3 Act... Encoursd'e..  Monsigné
5 [ | Zones de recherche direc

5 || Zones de recherche invel
» [| Peints d'approbaticn
5 [ | Redirecteurs conditionne

1 ——
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MISE EN PLACE ET ADMINISTRATION DES SERVICES INFORMATIQUES

PARTIE 6 - STRUCTURE ACTIVE DIRECTORY
(SVITE ET VERSION AMELIOREE)

Aprés la promotion d’Hermes en contrdleur de domaine, il est nécessaire de structurer
I’annuaire Active Directory afin d’organiser les utilisateurs, les groupes, les ordinateurs et les
stratégies de sécurité.

Cette étape est essentielle pour :
e séparer les services
e appliquer des GPO ciblées

e préparer 'arrivée des serveurs Kratos (DHCP), Ares (DNS secondaire), GLPI, OCS, Nagios, etc.
e respecter le cahier des charges StadiumCompany

6.1 Création des Unités d’Organisation (V0)

»* Objectif

Organiser 1’annuaire en fonction des services de StadiumCompany.

@ Etapes

1. Ouvrir:

Gestionnaire de serveur — QOutils — Utilisateurs et ordinateurs Active Directory
2. Dans le domaine :

stadiumcompany.local
3. Clic droit — Nouveau — Unité d’organisation

[z Gestionnaire de serveul

Délégation de contréle...
Ges‘“gnna”’e de se Rechercher... - {\?) I r Gérer Qutils  Afficher Aide
Changer de domaine...
] Utilisateurs et ordinateurs Active Dire Changer de controleur de domaine... - m} x
Fichier Action Affichage 7 Augmenter le niveau fonctionnel du domaine...

H N - Maitres d'opératiens...
bt CX Y] IETEREEN

fiF Touslesy = — - - 4] MNouveau » Ordinateur
B: | Utilisateurs et ordinateurs Active|| po -

i§l AD DS < Requétes enregistrées - Toutes les taches » Contact

:% DNS ] stadiumcompany.local 5 Ber=Tes Groupe

B Senvices [F Exporter |2 liste... D=t Beon

msD5-ShadowPrincipalContainer

- i ]
= | Ridieze mslmaging-PSPs
| Réorganiser les icones ? Alias de file d'attente MSMQ
Aligner les icones I Unité d'organisation
Propriétés Imprimante
Aide Utilisateur

Dossier partagé Masquer

1 ——
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MISE EN PLACE ET ADMINISTRATION DES SERVICES INFORMATIQUES

4. Créer les UO principales suivantes :

Mouvel ohjet - Unité d'erganisatien *

— Créerdans :  stadiumcompany local/

Mom :
|memmmd

[+] Protéger le conteneur contre une suppression accidentelle

Administration
Equipe

WiFi

Caméra-IP
VIP-Presse
Fournisseurs
Restaurant

] Utilisateurs et ordinateurs Active Directary — O >

Fichier Action Affichage 7

&= rE i XEdE B P eaETE%

%ilisateurs et ordinateurs Active | pom Type Description

> Requétes enregistrées

v ii stadiumcompany.local Aucun élément & afficher dans cet apergu.
> [ Builtin

7] Computers

2| Domain Controllers
(7] ForeignSecurityPrincipal:
7] Managed Service Accour
[ Users

2 Administration
[Z] Equipe

[E1 WIFI

@] Camera-IP

2] VIP-Presse

2 Fournisseurs
2| Restaurant

wolw W oW W W
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MISE EN PLACE ET ADMINISTRATION DES SERVICES INFORMATIQUES

5. Dans les UO qui contiennent du personnel (Administration, Equipe, Fournisseurs, Restaurant,
VIP-Presse), créer les sous-UO :

Utilisateurs
Groupes
Ordinateurs

] Utilisateurs et ordinateurs Active Directory - O d
Fichier Action Affichage 7
e | D@ 8 XEd=z HE T RETAR

» || ForeignSecurityPrinci & || Nom Type Description
% » || Managed Service Acc
5 | Users Aucun élément & afficher dans cet aperqu.
=
>

Administration
2] Utilisateurs
2] Groupes
2] Crdinateurs
Equipe
2] Utilisateurs
2] Crdinateurs
2| Groupes
2] WIFI
Camera-IP
VIP-Presse
2] Utilisateurs
2] Groupes
2] Crdinateurs
w [2] Fournisseurs
2] Utilisateurs
2] Groupes
2] Crdinateurs
|2 Restaurant

W

<
Z

B B

(7 Cette structure respecte parfaitement le cahier des charges du projet StadiumCompany.

6.2 Création des GPO (Stratégies de groupe)

Les GPO permettent d’appliquer des régles automatiques aux utilisateurs et aux ordinateurs
du domaine.

Nous allons créer :
e une GPO pour déployer un fond d’écran

e une GPO pour mapper un lecteur réseau
e une GPO pour bloquer I’accés au panneau de configuration

1 ——
PRINCE TOGBLE 16



MISE EN PLACE ET ADMINISTRATION DES SERVICES INFORMATIQUES

6.2.1 GPO - Déploiement du fond d’écran
» Objectif

Imposer un fond d’écran corporatif StadiumCompany sur tous les postes.
M Etapes
1. Préparation du dossier partagé

Aller sur le deuxieme disque du serveur Hermes (ex : D: \Partages)
Créer un dossier :

Fond d’écran
Ajouter I'image (ex : Fond.png)

1
2
3
| = | Fond Ecran
Accueil Partage Affichage
&«

v 4 » CePC » Partages (@) » Fond Ecran

— O

#F Accés rapide
I Bureau -
‘ Teléchargements #

: )
Documents - -
[&] Images -

0 CepC
I Bureau
Documents Fond
[&=] Images
J1 Musique
_J Objets 3D
" Teléchargements
m Vidéos
‘e Disque local (C)

- Partages (D)

= Partages (D:)

¥ Réseau

1 élément

X

v 0 Rechercher dans : Fond Ecran 0@

- =

PRINCE TOGBLE
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MISE EN PLACE ET ADMINISTRATION DES SERVICES INFORMATIQUES

4. Clic droit - Propriétés - Partage avancé
5. Cocher Partager ce dossier

Partage avancé *

[+ Partager ce dossier

Paramétres

Mom du partage :

| Fond Ecran |

Ajouter Supprimer

Limiter le nombre d'utilisateurs simultanés 3 : mm_lil

Commentaires :

Autorisations I | Mize en cache |

| 0K || Annuler || Appliquer

6. Autorisations :

o Supprimer Tout le monde
Ajouter :
Ordinateurs du domaine
Admins du domaine
Administrateurs
Systeme

O O O O O

Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes >

Sélectionnez le type de cet objet :

|des utilizateurs, des groupes ou Principaux de sécurité intégrés | | Types d'objets... |

A partir de cet emplacement :

|stadiumcompany.local || Emplacements... |

Entrez les noms des objets a sélectionner (gxemples) :

Admins du domaine ; Administrateur ; Ordinateurs du domaine ; Systéme érifier les noms

ok | [ |

1 ——
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MISE EN PLACE ET ADMINISTRATION DES SERVICES INFORMATIQUES

o Droits:
= Admins du domaine - Controéle total

Autorisations pour Fond Ecran d

Autorisations du partage

Moms de groupes ou d'utilisateurs

Administrateur (STADILUMCOMP ANY Administrateur)

Adminz du domaine (STADIUMCOMPANY Admins du domaine)
-mDrdinateurs du domaine (5 TADIUMCOMPANY \Ordinateurs du..
HR Systéme

| Ajouter... | | Supprimer |
Autorizations pour Admins du
domaine Autoriser Refuser
Contrdle total |
Modifier ]
Lecture O
Informations sur le contrdle d'acces et les autorisations
I QK I | Annuler | | Appliquer |
= Administrateurs - Modification
! Autorisations pour Fond Ecran *
Autorizations du partage
Noms de groupes ou d'utilisateurs
l Administrateur (STADIUMCOMPANY Administrateur) |
-n.ﬁdmins du domaine (STADIUMCOMPANY Admins du domaine)
ﬂDrdinateurs du domaine (STADIUMCOMPANY Ordinateurs du..
S8 Systéme
| Ajouter... | | Supprimer |
Autorisations pour Administrateur Autoriser Refuser
Contrdle total O O
Moditier || L
Lecture Il O
Informations sur le contrdle d'acces et les autorisations
QK I | Annuler | | Appliquer |
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Ordinateurs du domaine - Lecture

Autorisations pour Fond Ecran

Autorisations du partage

Moms de groupes ou d'utilisateurs

; Administrateur (STADILUMCOMP ANY Administrateur)

Ordinateurs du domaine (

Ordinateurs du. ..

K Systeme

| Ajouter. .. | | Supprimer |
Autorisations pour Ordinateurs du
domaine Autoriser  Refuser
Contréle total | |
Modfier 1 1
[ecture || |

Irformations sur le contréle d'accés et les autorisations

OK

|| Annuler || Appliquer

= Systéme - Lecture

2. Création de la GPO

1. Ouvrir:

Gestionnaire de serveur - Outils - Gestion des stratégies de groupe

2. Domaine : stadiumcompany.local

=L Gestion de stratégie de groupe
=L Fichier

— ] =
Action  Affichage Fenétre 7 - %
o= | nmE B8 E I HE

= Gestion de stratégie de groupe
g group

~ éf’& Forét: stadiumcompany.local
~ [ &5 Domaines
> &3 stadiumcompany.local
» [ Sites
5E¥ Modélisation de stratégie de gn
[+ Résultats de stratégie de groups

PRINCE TOGBLE

stadiumcompany.local

Etat Objets de stratégie de groupe liés

Héritage de stratégie de groupe

Délégation

Cette page affiche |'é&tat de la réplication Active Directory et SYSVOL pour ce domaine, car il est

associé & la stratégie de groupe.

Informations d'etat

@ hemes stadiumcompany local est le contrileur de domaine de base po... Modification

Il n'existe aucune information d'état d'infrastructure pour ce domaine.

Cliguez sur le bouton Détecter pour collecter I'état d'infrastructure de tous les contrileurs de

domaine de ce domaine.
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3. Clic droit = Créer un objet GPO dans ce domaine
4, Nom:

Copier et déployer le fond d’écran

Mouvel objet GPC *

Mom

|copier et deployer le fond ecran |

Obijet Starter GPO source :
|l:aucm}

oK | | Aander |

3. Configuration de la GPO

a) Copier le fichier en local

Chemin : clique droit sur la GPO et option modifier
Configuration ordinateur — Préférences — Paramétres Windows — Fichiers

=] Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7

e LE wmdz B RS+

= Stratégie copier et deployer le fond ecran |
w & Configuration ordinateur |
y [ Stratégies
~ [ Preferences |
v
Environnement Aucun élément a afficher dans cet apergu.
(4 Dossiers
Fichiers .ini
» ﬁ Registre
i3 Partages réseau
[#] Raccourcis
» (=¥ Paramétres du Panneau de con
w %, Configuration utilisateur
» & Stratégies -
» [ Préférences Description @

& Fichiers

Ordre Action Source
Traitement en cours

Aucune stratégie sélectionnée

<

> \ Préférences ){Etendu,\*ﬁtandard/

Fichiers
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Creer un nouvel élément :
Clic droit dans le panneau de droite (la ou c’est vide) -- Nouveau -- Fichier

e Action: Créer
e Source: \\HERMES\Fond d’écran\Fond.png
e Destination :
C:\Windows\Web\Wallpaper\StadiumCompany\Fond.png
e Options:
Appliquer une fois et ne pas réappliquer

Mouvelles propriétés de Fichier >

%énéral Commiun

@? Action : |Créer v|

Fichier(s) source : | WHERMES'\Fond Ecran'Fond.jpg | l:l
Fichier de destination : | "\Wallpaper\StadiumCombany'Fond.jpg | l:l

Supprimer les erreurs sur les actions de
fichiers individuels

Attributs
[JLecture seule
[[IMasqué
Archiver

b) Définir le fond d’écran

Chemin :
Configuration utilisateur — Stratégies — Modéles d’administration — Bureau —
Bureau

W || Paramerres Winaows |i=| Empecher la termeture d elements MNon contigure
Environnement || Empécher la suppression d'éléments Non configuré

-;S::' Fichiers || Empécher la modification d'éléments Non configuré
Dossiers |i=| Désactiver tous les éléments Non configuré
Fichiers .ini =] Ajouter/supprimer des élérments Non configuré

> @i Registre |i£] N'autoriser que les papiers peints au format bmp Non configuré

L1 Partages réseau
[#] Raccourcis
> [#] Paramétres du Panneau de configuration

i il
v Stratégies
» [] Paramétres du logiciel
> || Paramétres Windows
w || Modeles d'administration : définitions de
| w || Bureau Ft|
|_Active Directory
» [] Composants Windows
| Dossiers partagés
> | Menu Démarrer et barre des tiches
» ] Panneau de configuration I
» [Z] Réseau
» [ Systéme
:1_. Tous les paramétres
» || Préférences

< > Etendu/(Standard/
11 paramétre(s)
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Parametre : Papier peint du Bureau

Activé
Chemin :

C:\Windows\Web\Wallpaper\StadiumCompany\Fond.png

A papier peint du Bureau

Papier peint du Bureau

d

Paramétre précédent | ‘ Parameétre suivant

() Mon configure  Commentaire CAWindows\web\wallpaper\StadiurCompany\Fond.jpg
(@) Activé
() Désactivé
Pris en charge sur: [ oy minimum Windows 2000
Opticns : Aide:
Morm du papier peint : Spécifie I'imag.e d'arriere-plan (le = papier peint =) affichée surle | A
Bureau des utilisateurs.
Ch\Windowsweb\wallpaper\StadiumCo
Ce paramétre vous permet de spécifier le papier peint du Bureau
Exemple : avec un chemin lacal : des utilisateurs et empéche ces derniers de modifier 'image ou
Chwindows\web\wal paperihome,jpg sa présentation. Le papier peint specifié peut étre enregistré dans
un fichier de type bitmap (*.bmp) ou JPEG (*,jpg).
Exemple : avec un chemin UNC:
W\5erver\Share\Corp.jpg Pour utiliser ce paramétre, entrez le chemin d'accés complet et le
Shrle d . - . nom du fichier contenant le papier peint. Vous pouvez taper un
fyle du papier peint : chemin d'acces local, tel que CAWindows\web\wallpaper
‘accueiljpg ou un chemin d'acces UNC, tel que \\Serveur
“PartagehLogo.pg. 5ile fichier spécifié n'est pas disponible
lorsque I'utilisateur ouvre sa session, aucun papier peint n'est
affiché, Les utilisateurs ne peuvent pas spécifier un autre papier
peint. Vous pouvez également utiliser ce paramétre afin de
spécifier si l'image du papier peint doit &tre centrée, en mosaique
ou étirée, Les utilisateurs ne peuvent pas medifier cette
spécification,
Sivous désactiver ce parameétre ou ne le configurez pas, aucun
papier peint n'est affiché. Les utilisateurs peuvent toutefois
sélectionner le papier peint de leur choix, W
QK | ‘ Annuler ‘ | Appliquer |
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4. Appliquer la GPO

Clic droit — Appliqué

% Gestion de stratégie de groupe
g group
5L Fichier Action Affichage Fenétre 7

= |2 X6 HE

tion de stratégie de groupe copier et deployer le fond ecran

F?rét:stadiumcompany.local Brendue | Detals | Paramétres | Délégation
=5 Domaines

v 3 stadiumcompany.local
% copier et deployer le fond ecranl Afficher les lizisons & cet emplacement | stadimcampany Jocal

Liaisons

i/ Default Domain Policy Modifier... suivants sont ligs & cet objet GPO -
> |2 Administration B Aooliqus |
= P I ppiique | Appliqué Lien activé Chemin d'accés
’ ll amera ~"  Lien activé ) ) :
» 2] Domain Controllers . Oui Qui stadiumcompany local
» [&] Equipe Enregistrer le rapport...

6.2.2 GPO - Mappage automatique d’un
lecteur réseau

» Objectif

Creéer un lecteur réseau M:\ pour tous les utilisateurs.

M Etapes
1. Préparation du dossier partagé

1. Surle disque partagé - créer un dossier :
Map
2. Partage avancé - Autorisations :
o Supprimer Tout le monde
Ajouter :
Admins du domaine
Administrateurs
Systéeme
Utilisateurs
Droits :
= Admins du domaine - Controle total
= Administrateurs - Modification
= Utilisateurs - Lecture
= Systéme - Lecture

O O O O O O
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Autorisations pour Map X

Autorisations du partage

Moms de groupes ou d'utilisateurs .

2 Systéme b

ER Admins du domaine (STADIUMCOMPANY \Admins du demaine)

ﬁl Administrateurs (S TADIUMCOMPAN Y Administrateurs)
LUtilisateurs (STADIUN ANYWLtilisateurs)

Autorisations pour Utilisateurs Autoriser  Refuser
Contréle total | |
Modifier | 1
Lecture 1 1

Irformations sur le contréle d'accés et les autorisations

OK | Annuler Appliquer
2. Création de la GPO
1. Gestion des stratégies de groupe
2. Créerune GPO:
Partage Map
MNouvel objet GPO d
|
MNaom :
|Partage Map]| |
Objet Starter GPO source :
foucun) |
OK | | Annuer |
e
PRINCE TOGBLE
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3. Configuration

Clique droit -- Modifier

Chemin :

Configuration utilisateur — Préférences — Paramétres Windows — Mappages de
lecteurs

EJ Editeur de gestion des stratégies de groupe
Fichier Action Affichage ¥

e |nmko=mdz Bm Be +
=] Stratégie Partage Map [HERMES.STADIUMC

~ (& Configuration ordinateur = d l
> B Shatégie = Mappages e lecteurs
_| Préférences
v Configuration utilisateur
> [ Stratégies
~ || Preférences
| w [ Paramétres Windows
) Applications
Environnement
&' Fichiers
(i Dossiers
Fichiers .ini
> Q Registre

3 Ordre Action Chemin d'accés Reconnecter
Traitement en cours \.,5\}

Aucun élément 3 afficher dans cet apergu.

Creéer un lecteur mappé : clique droit — nouveau -- lecteur mappé

e Action : Mettre a jour
e Emplacement : \\HERMES\Map
o Libellé : Map
o lettre: M
e Options:
o Afficher ce lecteur
o Afficher tous les lecteurs

Mouvelles propriétés de Lecteur X

Général Commun

% Action: | Mettre 3 jour ~|

Emplacement : | \\HERMES\Map ||I|
Reconnecter ¢ [] Libeller en tant que : I Map I

Lettre de lecteur

Utiliser |2 premier disponible, "
O en commencant & : @ Utiliser - 2w i

Se connecter en tant que (facultatif)

Mom d'utilisateur :

Mot de passe : Confirmer le mot de passe

Masquer fAfficher ce lecteur Masquer fAfficher tous les lecteurs
(O Aucune modification (O Aucune modification
(") Masguer ce lecteur (") Masquer tous les lecteurs

er ce lecteur ®)iAfficher tous les lecteursi
il | ®fficher tous les lecteurs;

I OK || Annuler || Appliquer Il Aide |
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4. Appliquer la GPO

Clic droit — Appliqué

|5, Gestion de stratégie de groupe - x
& Fichier Action  Affichage  Fenétre  ? -5 %
Aol AR1ES R SE1N
tion de stratégie de groupe Partage Map
-;‘_;EDT : ;ta.dlurncumpany‘local Etendue Détails Paramétres Délégation
omaines
v _f_j stadiumcompany.local Liai
=i copier et deployer le fond ecran Afficher les lisisons & cet emplacemert : stadiumcompany Jocal -
Default Domain Policy Les sites, domaines et unités d organisation suivants sont liés 3 cet objet GPO :
. - , , —

5 (&) Administr Modifier... Appliqué Lien activé Chemin d'accés

y Bl Camera-IFI B Acpiiqué rca\ Cui Oui stadiumcompany local

> (2] Demain C - —

> &1 Equipe Lien activé

5 [Z] Fournisser Enregistrer le rapport...

> g Restaurani Affichage 3

» [@] VIP-Presse

S 51 WIFI MNouvelle fenétre & partir d'ici

> —:?f Objets de Supprimer

s [ Filtres W !

: Renommer |

> L5 Objets GP1
@ Sites Actualiser = GPO s'appliguert uniquement aux groupes, utilisateurs et ordinateurs suivants :
(£¥ Modélisation de s fide -
|+ Résultats de stratege we gocwpe
= * oo 82 Utilsateurs authentfiés

6.2.3 GPO - Bloquer I’acces au panneau de
configuration

»# Objectif
Empécher les utilisateurs standards de modifier les parametres systéme.
M Etapes

1. CréeruneGPO:
Empécher I’accés au panneau de configuration

Mouvel objet GPO >

Mom :

Empecher lacces au panneau de configuration]|

Objet Starter GPO source ;

(aucun) w

e
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2. Moaodifier la GPO :

Chemin :

Configuration utilisateur — Stratégies — Mod¢les d’administration — Panneau de
configuration

Paramétre :
Interdire I’accés au Panneau de configuration et a I’application Parametres du PC

|=] Editeur de gestion des stratégies de groupe - X
Fichier Action Affichage 7

ez R HBET

=] Stratégie Empecher lacces au panneau de configuration [ —l
~ i Configuration ordinateur

5 [ Stratégies Sélect\onr?ez.un élément pour obtenir  Paramétre Etat
> [ Préterences une description, 5] Affichage
~ % Configuration utilisateur [ Ajouter ou supprirmer des programmes
w | | Stratégies [ Imprimantes
> [] Paramétres du logiciel [ Options régionales et linguistiques
> = Paramétres Windows | Personnalisation
I w [ ] Modeéles d'administration : définitions de strat [ Programmes
> || Bureau

Masquer les éléments du Panneau de configuration spécifiés ~ Mon configuré

» [] Composants Windows oujours afficher tous les éléments du Panneau de configur..  Mon cenfiguré

| Dossiers partagés
| Menu Démarrer et barre des tiches
~ | Panneau de configuration
] Affichage
[ Ajouter ou supprimer des programmes
1 Imprimantes
» || Options régionales et linguistiques

nterdire I'accés au Panneau de configuration et 3 l'applicati..  Mon configuré

‘afficher que les éléments du Panneau de configuration sp...  Non configuré

isibilité de la page des paramétres MNon configuré

e Activé

A |nterdire I'accés au Panneau de configuration et & I'application Paramétres du PC O e

E Interdire I'accés au Panneau de configuration et a I'application Paramétres du PC

| Paramétre précédent | | Paramétre suivant

) Men coenfiguré Commentaire :

() Désactivé

Pris en charge sur: [ sy minimum Windows 2000

Options: Aide:

Désactive tous les programmes du Panneau de configuration et | »
I'application Paramétres du PC.

Ce parametre empéche le démarrage de Control.exe, de
Systemn5ettings.exe, des fichiers programme du Panneau de
configuration et de I'application Paramétres du PC. Ainsi, les
utilizateurs ne peuvent pas dérmarrer le Panneau de

configuraﬁ-n_ I'applicaticn Paramétres du PC, ni aucun de leurs
Eléments,

Ce parametre permet de supprimer le Panneau de cenfiguration
des éléments suivants

Ecran de démarrage

Explorateur de fichiers

Ce parametre permet de supprimer l'application Paramétres du
PC des éléments suivants :

Ecran de démarrage

lcéne Paramétres

Lwatar du comnte w

QK | | Annuler | lAppquuer ]|
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3. Appliquer la GPO

% Gestion de stratégie de groupe - 0
3, Gestion d Egie de group x
= Fichier ction ichage enctre 7 - &
Fichi Acti Affichage  Fené 7

= 2mE X4l
tion de stratégie de groupe Empecher lacces au panneau de configuration
Forét: stafilum(ompany.lncal Btendue Detals Paramétres Délégation
=5 Domaines o
v [ stadiumcompany.local Liai

=i copier et deployer le fond ecran Aficher les lizisons & cet empl M stadi y local ~

EEI Default Domain Policy Les sites, domaines et unités d'organisation suivants sont iés & cet objet GPO :

% Empecher lacces au panneau de ] r -

L Partage Map Modifier... Appliqué Lien activé Chemin d'acces
21 Administration " Qui Oui stadiumcompany local
- | ~  Appliqué I

4| Camera-IP - —

2| Domain Controllers | Urpestn

21 Equipe Enregistrer le rapport...

:._. Fournisseurs Affichage 5

2 | Restaurant

= VID_Drarra Mouvelle fenétre a partir d'ici

6.3 - Configuration des Sites Active
Directory (version adaptée)

L’objectif est de définir la topologie réseau logique de StadiumCompany dans Active
Directory.

Cela permet d’optimiser la réplication entre les controleurs de domaine et de représenter les
différents sites géographiques.

6.3.1 - Accés A la console ““Sites et services
Active Directory”

1. Se connecter au serveur Hermes
o Utilisateur : STADIUMCOMPANY\Administrator
o Mot de passe:Bts2024@
2. Ouvrir la console :
Démarrer — Outils d’administration Windows — Sites et services Active
Directory
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[ Sites et services Active Directory — O *
Fichier Action Affichage 7

oo |E = HE 2

@S Sites et services Active Directory|| Nom Type Description
v SI-tES . 7] Sites Conteneur de ...

» [ Inter-Site Transports

5 [ Subnets

y E Default-First-5ite-MName

6.3.2 - Renommer le site par défaut

Dans 1’arborescence :

Développer Sites

Clic droit sur Default-First-Site-Name
Sélectionner Renommer

Entrer :

Paris

PwNPE

Le site principal devient :
Sites — Paris

6.3.3 - Création des sites distants

@ Création du site Tokyo

Clic droit sur Sites

Nouveau site

Nom : Tokyo

Lien de site : DEFAULTIPSITELINK
Valider

ukhwnNRE

1 ——
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MNouvel objet - Site >

E Créerdans :  stadiumcompary local/Corfiguration/Sites

Mom : |Toky1o

Sélectionnez un objet ien de sites pour ce site. Les objets lien de sites sont
situés dans le conteneur Transports sites/inter-sites.

MNom du lien Transport
x DEFAULTIPSITELINK

oK | | Annuer

@ Création du site Londres

Clic droit sur Sites

Nouveau site

Nom : Londres

Lien de site : DEFAULTIPSITELINK
Valider

ok wn e

MNouvel objet - Site >

E Créerdans :  stadiumcompary local/Corfiguration/Sites

Mom : |Londres

Sélectionnez un objet ien de sites pour ce site. Les objets lien de sites sont
situés dans le conteneur Transports sites/inter-sites.

MNom du lien Transport
x DEFAULTIPSITELINK

oK | | Annuer

1 ——
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Tu dois maintenant avoir :
Paris — Tokyo — Londres

[ Sites et services Active Directory — O *
Fichier Action Affichage 7

&= | FXEc HE 2

| Sites et services Active Directory [he| Nom Type Description
= S|_tes ?NTDS Site Se... Paramétres du ...
» ] Inter-Site Transports
5 | Subnets
> ﬁ Paris
> ﬁ Tokyo
> ﬁ Lendres

[ Servers Conteneur de ...

6.3.4 - Création des liens de sites
(replication inter-sites)
Les liens de sites définissent comment les sites AD communiquent entre eux.

® Accéder aux liens

1. Développer : Inter-Site Transports
2. Cliquersur:IP

1 ——
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EiF Sites et services Active Directary — O >
Fichier Action  Affichage 7

o rEXE G HmE

Iﬁﬂ Sites et services Active Directory [herm)| pom
w [ Sites
w [ Inter-Site Transports
e
> L SMTP
+ 7] Subnets
> E Paris
> E Tokyo
> E Lendres

Type Description Cedt Intervalle de ré||
AR DEFAULTIPSL... Lien du site 100 180

@ Lien Paris — Londres

1. Clic droit dans la zone vide > Nouveau lien de sites

2. Nom : Paris-Londres
3. Ajouter:

o Paris

o Londres
4. OK

MNouvel objet - Lien du site >

@ Créerdans :  stadiumcompany local/Configuration/Sites.

Mom : Pariz-Londres
Sites absents de ce lien Sites présents dans ce
de sites : lien de sites
Tokyo Londres
Paris
Ajouter =3
<< Supprimer

Un lien de sites doit contenir au moins dews sites.
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@ Lien Paris — Tokyo

1. Nouveau lien de sites

2. Nom : Paris-Tokyo
3. Ajouter:
o Paris
o Tokyo
4. OK
Mouwvel cbjet - Lien du site x
?.;2-_ Créerdans :  stadiumcompany local Configuration s Sites.
MNom : |Pan’5—Tokyo
Sites absents de ce lien Sites présents dans ce
de sites : lien de sites :
Londres

Ajouter ==

Un lien de sites doit contenir au moins dewus sites.

[ ok ]| Annuer
1. Nouveau lien de sites
2. Nom : Tokyo-Londres
3. Ajouter:
o Tokyo
o Londres
4. OK
Mouwvel objet - Lien du site >
i; Créerdans : stadiumcompany local AConfiguration /Sites.
Mom : Tokyo-Londres
Sites absents de ce lien Sites présents dans ce
de sites : lien de sites :
Faris
Ajouter =

Un lien de sites doit contenir au moins deux sites.
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6.3.5 - Création des sous-réseaux

Les sous-réseaux permettent d’associer automatiquement les machines a leur site AD.

@ Sous-réseau Paris

Clic sur Sous-réseaux

Clic droit > Nouveau sous-réseau
Préfixe:172.20.1.0/24
Associer au site : Paris

OK

vk wnN e

MNouvel ohjet - Sous-réseau X

IME; Créerdans :  stadiumcompany local/Configuration./Sites./Subnets

Entrez le préfixe d'adresse en utilisant la notation de préfive réseau
(adresselongueur du préfixe), ol la longueur du préfixe indigue le
nombre de bits fixes. Vous pouvez entrer un préfixe de sous+éseau
|Pv4 ou IPv6.

En savair plus sur l'entrée des prefives d'adresse.

Exemple IPv4 : 157.54.208.0/20

Exemple IPv6 : 3FFE:FFFF:0:CO00::/64

Préfixe -
[172201072¢ | |

Mom du préfixe des services de domaine Active Directary :
|1?2_2ﬂ.1 024 | |

Sélectionnez un objet du site pour ce prefixe.

Mom du site
Londres

Tokyo

Annuler Aide

@ Sous-réseau Londres

Nouveau sous-réseau
Préfixe:192.168.1.0/24
Associer au site : Londres
OK

PwNPE

1 ——
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\‘Nouvel chjet - Sous-réseau >

]|ﬂ§i Créerdans :  stadiumcompany local /Configuration /Sites/Subnets

Entrez le préfixe d'adresse en utilisant la notation de préfixe réseau
{adresselongueur du prefixe). ol la longueur du préfixe indique le
nombre de bits fixes. Wous pouvez entrer un préfixe de sous-réseau
IPv4 au IPwE.

En savoir plus sur I'entrée des prefixes d'adresse.

Exemple IPv4 : 157.54 208.0-.20

Exemple IPv6 : 3FFE:FFFF:0:C000::/64

Prefine
[132168.1.0/24 | |

Mom du préfixe des services de domaine Active Directory :
[192.168.1.0/24 |

Sélectionnez un objet du site pour ce préfice.

MNom du site

P

& Tokyo

[ ok 1| anuer | | ade
@ Sous-réseau Tokyo
1. Nouveau sous-réseau
2. Préfixe:10.0.0.0/24
3. Associer au site : Tokyo
4. OK
Mouvel objet - Sous-réseau *

]lﬁ;ﬁ Créerdans ©  stadiumcompany local /Configuration/Sites,/Subnets

Entrez le préfixe d'adresse en utilisant |a notation de préfive réseau
{adresseAongueur du préfixe), ol la longueur du préfixe indique le
nombre de bits fixes. Wous pouvez entrer un préfise de sousTéseau
IPw4 ou [PwE.

En savaoir plus sur |'entrée des préfives d'adresse.

Exemple IPv4 : 157.54.208.0/20

Exemple IPv6 : 3FFE:FFFF:0:C000::/64

Prefive :
| 10.0.0.0/24| | |

Mom du préfice des services de domaine Active Directory :
| 10.0.0.0/24 |

Sélectionnez un objet du site pour ce préfixe.

MNom du site
E Londres

E Paris

[TOoKk ]| Ander | | Aide

1 ——
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6.3.6 - Vérifications

A la fin, tu dois avoir :
Vv Dans “Sites” :

e Paris

e Tokyo

e Londres
Vv Dans “IP” :

e Paris-Londres

e Paris-Tokyo

e Tokyo-Londres

Vv Dans “Sous-réseaux” :

e 172.20.1.0/24 - Paris
e 192.168.1.0/24 - Londres
e 10.0.0.0/24 - Tokyo

6.4 - Automatisation : Script PowerShell de
création d’utilisateurs

@ Objectif

Automatiser la création des comptes utilisateurs Active Directory a partir d’un fichier CSV.

Cette méthode permet de créer rapidement des dizaines d’utilisateurs avec leurs informations,
leur service, leur login et leur appartenance aux groupes.

1 ——
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6.4.0 - Création des groupes Active
Directory (préparation du script)

@ Objectif

Creer les groupes AD correspondant aux services de StadiumCompany, afin que le script
PowerShell puisse ajouter automatiquement les utilisateurs dans le bon groupe.

/® Etapes

Pour chaque UO (Administration, Equipe, Fournisseurs, Restaurant, VIP-Presse, Caméra-IP,

WiFi) :

1. Ouvrir:

Gestionnaire de serveur — QOutils — Utilisateurs et ordinateurs Active Directory

2. Dans I’arborescence, aller dans :
3. <Nom de 1’UO0O>
4. L— Groupes

] utilisateurs et ordinateurs Active Directory - X

Fichier Action Affichage 7

e | rnHE B BEEIYatETESR

| Utilisateurs et ordinateurs Active
| Requétes enregistrées

~ & stadiumcompany.local
w 3| Administration
o | Groupes

2 Ordinatears

MNom Type Description

Aucun élément a afficher dans cet apergu.

5. Clic droit sur Groupes — Nouveau — Groupe
6. Renseigner :
o Nom du groupe :
doit étre exactement le nom de 1’UO parent
(important pour le script PowerShell)
o Type : Sécurité
o Portée : Globale

7. Valider

MNouvel objet - Groupe x

% Créer dans : stadiumcompany. local /Administration /Groupes

Mom du groupe :
| Administration| |

Mom de groupe {antérieur & Windows 2000) :
I Administration I

Etendue du aroupe Type de groupe
O Domaine loca
(®) Globale () Distribution

) Universelle

Annuler
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»* Groupes a créer :

uo Groupe a créer

Administration Administration

Equipe Equipe

Fournisseurs Fournisseurs

Restaurant Restaurant

VIP-Presse VIP-Presse

Caméra-IP Caméra-IP

WiFi WiFi

(7 Ces groupes seront utilisés par le script PowerShell pour attribuer automatiquement les
droits aux utilisateurs.

6.4.1 - €réation du fichier €SV

Créer un fichier nommeé par exemple :

utilisateurs.csv

Contenu du fichier (en-téte obligatoire) :

Prenom,Nom, Service,Login
Jean,Dupont,Administration, jdupont
Marie,Martin,Equipe,mmartin
Paul,Durand, Fournisseur,pdurand
Lucie,Bernard,Restaurant, lbernard
Nadia,Morel,VIP-Presse,nmorel

Marie,Martin,Equipe,mmartin

Paul ,Durand, Fournisseur,pdurand
Lucie,Bernard,Restaurant,lbernard
Nadia,Morel ,VIP-Presse,nmorel

(3 Tu peux ajouter autant de lignes que nécessaire.

___________________________________________________________________________________________
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6.4.2 - Script PowerShell d’automatisation

Créer un fichier :

Create-Users.psl

Et y mettre le script suivant :

# Import du fichier CSV
Susers = Import-Csv -Path "C:\Scripts\utilisateurs.csv"

foreach (Suser in Susers) {
Write-Host "Création de $($Suser.Prenom) $($Suser.Nom)..." -
ForegroundColor Cyan

# Correction du nom
$ServiceAD = S$Suser.Service

if ($ServiceAD -eqg "Fournisseurs") {
$ServiceAD = "Fournisseur"
}
SOU = "OU=Utilisateurs,OU=$ServiceAD,DC=stadiumcompany,DC=local"

# Créer 1l'utilisateur
New-ADUser
-Name "S$ (Suser.Prenom) $ (Suser.Nom)"
-GivenName S$Suser.Prenom
-Surname Suser.Nom
-SamAccountName S$user.Login
-UserPrincipalName "$ (Suser.Login)@stadiumcompany.local"”
-Path $O0U
-AccountPassword (ConvertTo-SecureString "Qazertyl234" -AsPlainText
-Force)
-Enabled $true
-ChangePasswordAtLogon S$true

Write-Host "OK" -ForegroundColor Green
Start-Sleep -Seconds 1
}

Write-Host " nTous les utilisateurs ont été créés !" -ForegroundColor Green

___________________________________________________________________________________________
PRINCE TOGBLE 40



MISE EN PLACE ET ADMINISTRATION DES SERVICES INFORMATIQUES

Fichier Medifier Affichage

# Import du fichier CSV
$users = Import-Csv -Path "C:\Scripts\utilisateurs.csv"

foreach ($user in $users) {
Write-Host “"cCréation de $($user.Prenom) $($user.Nom)...”™ -ForegroundColor Cyan

# Correction du nom

$ServiceAD = $user.Service

if ($ServiceAD -eq "Fournisseurs™) {
$ServiceAD = "Fournisseur”

}
$0U = "ou=utilisateurs,0U=$ServiceAD,DC-stadiumcompany,DC=local™

# Créer 1'utilisateur

New-ADUser ~
-Name "$(3user.Prenom) $($user.Nom)
-GivenName $user.Prenom ~
-Surname $user.Nom
-SamAccountName $user.Login ~
-UserPrincipalName "$($user.Login)@stadiumcompany.local™ ~
-Path $ou ~
-AccountPassword (ConvertTo-SecureString "@azerty1234" -AsPlainText -Force) °
-Enabled $true ~
-ChangePasswordAtLogon $true

Write-Host "OK" -ForegroundColor Green
Start-Sleep -Seconds 1

}

Write-Host ""nTous les utilisateurs ont été créés |" -ForegroundColor Green

Enregistrer le fichier sous : create-Users.psl

Explication rapide du script

Ligne / Commande Fonction

Charge les ufilisateurs depuis le
Import-Csv fichier CSV. Chaque ligne
devient un objet PowerShell.

Boucle sur chaque utilisateur du
foreach (Suser in Susers) q.
CSV pour les traiter un par un.
Affiche dans la console le nom
Write-Host de l'utilisateur en cours de
création (feedback visuel).

Permet d'adapter
automatiquement les valeurs du
Correction du nom du service CSV aux noms exacts des UO
dans Active Directory (ex :
“Fournisseurs” = “Fournisseur”).

Construit dynamiquement le
chemin LDAP de I'UO ol sera
créé |'utilisateur.

SOu =
"OU=Utilisateurs,0U=$ServiceAD,DC=stadiumcompany,DC=local"

1 ——
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Crée le compte utilisateur dans
Active Directory avec : nom,

New-ADUser prénom, login, UPN, mot de
passe, OU cible, activation du
compte.

Force l'utilisateur a changer son
-ChangePasswordAtLogon $true mot de passe lors de sa

premiére connexion.

Petite pause d'une seconde
Start-Sleep pour rendre |'affichage plus
lisible.

Message final confirmant la fin

Write-Host "Tous les utilisateurs ont été créés 1" .
du script.

6.4.3 - Exécution du script

Dans PowerShell (en administrateur) :

cd C:\Scripts
.\Create-Users.psl

Les utilisateurs sont automatiquement créés dans 1’OU définie.
.\Create-Users.psl
n Dupont. ..
= Marie Martin..
Paul Durand...
= Lucie Bernard. ..

1 de Nadia Morel. ..

:\Scripts>
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6.5 - Mise en place du service FTP sur
Hermes

# Obijectif

Permettre I’échange de fichiers via le protocole FTP (port 21) depuis le serveur Hermes.

@ Etapes

1. Installation du role IIS + modules FTP

A Important :
Le FTP n’apparait pas dans Roles de serveurs.
Il se trouve dans Services de rdle du réle Serveur Web (11S).

Vv Procédure

1. Ouvrir Gestionnaire de serveur
Cliquer sur Ajouter des roles et fonctionnalités
3. Type d’installation :

Installation basée sur un role ou une fonctionnalité
4. Sélectionner le serveur:

hermes.stadiumcompany.local
5. Dans Roles de serveurs, cocher :

o Serveur Web (lIS)
(si déja installé, laisser coché)

N

Rdle Web Server (IIS) [] Serveur DHCP
Services de rdle A TR
b'erveur Web (IIS
Confirmation [] Service Guardian héte

| Services AD DS (Installg)
[ Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage!
[] services Bureau & distance
[] Services d'activation en volume
[ Services d'impression et de numérisation de docur
[] Services de certificats Active Directory
[[] Services de fédération Active Directory (AD F5)

|- [m] Services de fichiers et de stockage (2 sur 12 install:
[] Services de stratégie et d'accés réseau
[T Services WSUS (Windows Server Update Services) «

< Précédent| | Suivant > I fristaller
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6. Cliquer Suivant jusqu’a la page Services de réle

7. Dérouler:

8. Serveur Web (IIS)
9. L Serveur FTP

10. Cocher:

o Service FTP

o Extensibilité FTP

Iype dinstallanon
Sélection du serveur
Réles de serveurs

Fonctionnalités

Réle Web Server (IS

Services de réle

4 |wf| Sécurité ~
Filtrage des demandes

Authentification de base

Authentification Digest

Authentification par mappage de certificat
Authentification par mappage de certificat

Description

Extensikilité FTP active la prise en
charge des fonctionnalités
d'extensibilité FTP telles que les
fournisseurs personnalisés, les
utilisateurs ASP.NET ou les
utilisateurs du gestionnaire IS,

Authentification Windows
Autorisation d'URL
Prise en charge centralisée des certificats S
Restrictions IP et de domaine

I [] Développement d'applications
- Qutils de gestion

Console de gestion IS

- [] Compatibilité avec la gestion 115 6
[] Scripts et outils de gestion IS
[] Service de gestion

-

Confirmation

I o

< Précédent | [[Suivant > |

[ccrgmner ] 2 Annaters

11. Valider et installer

FE. Assistant Ajout de réles et de fonctionnalités

Confirmer les sélections d’installation

Avant de commencer
Installer.

Type d'installation

Sélection du serveur

Rales de servaurs

[ Redémarrer automatiquemnent le serveur de destination, si nécessaire

— O x

SERVEUR DE DESTIMATION
hermes. stadiumcompany.local

Pour installer les roles, services de rdle ou fonctionnalités suivants sur le serveur sélectionnég, cliquez sur

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases 3 cocher.

Rdle Web Server (II5)
Serveur Web (lI5)

Services de rdle Serveur ETE

Confirma Extensibilité FTP
Service FTP

Qutils de gestion
Conscle de gestion |15

Serveur Webk
Fonctionnalités HTTP communes

Document par défaut

Exploration de répertoirs -
Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source
< Précédent| | suwvant> | [ installer ] [ Anngler -
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2. Création du dossier FTP

1. Créer un dossier local sur Hermes, par exemple :

2. D:\FTP
a | = | Gérer Partages (D:) — O >
Accueil Partage Affichage Cutils de lecteur o
“« ¥ A am » Partages(D:]) » v | D Rechercher dans: Partages (D:) @ i
] Nom Modifié le Type Taille |
F Accés rapide
Fond Ecran 04,/02/2026 12:59 Daossier de fichiers

[ Bureau -

* Teléchargem:

Documents

[&] Images o
Scripts

Map /0272026 17:18 Dossier de fichiers
FTP 3'5,.-'3'2,.-'23'15 16:56 Dossier de fichiers

0 cepC
[ Bureau
Documents
[=] Images
ﬁ Musigue

3. Configurer les permissions NTFS

L’objectif est de permettre uniquement aux utilisateurs du domaine (AD) d’accéder au
dossier FTP. Pour cela, on utilise les groupes Active Directory déja créés (Administration,
Equipe, Fournisseur, Restaurant, VIP-Presse).

v Etapes

Clic droit sur le dossier D:\FTP
Sélectionner Propriétés

Aller dans I’onglet Sécurité
Cliquer sur Modifier...

Cliquer sur Ajouter...

okrwdPE

Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes X

Sélectionnez le type de cet objet :

|des utilisateurs, des groupes ou Principaux de sécurité intégrés | | Types d'objets... |

A partir de cet emplacement

|5tadiumcornpany.local || Emplacements... |

Entrez les noms des objets & sélectionner [exemples) :

| Vérffier leg noms

o[ o |
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6. Dans la zone de saisie, entrer le nom du groupe AD souhaite, par exemple :

Administration

7. Cliquer sur Vérifier les noms (le nom doit se souligner — cela confirme qu’il existe
dans I’AD)

8. Valider avec OK

Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes >

Seélectionnez le type de cet objet :

|des utilizateurs, des groupes ou Principaux de sécurité intégrés | | Types d'objets... |

A partir de cet emplacement -

|stadiumcompan'_.f.local || Emplacements... |

Entrez les noms des objets & sélectionner (gxemples) :

LMministmtion I Weérifier les noms

o] o |

9. Dans la liste des permissions, cocher :
o Lecture — si les utilisateurs doivent seulement consulter/télécharger
o Lecture/ Ecriture — si les utilisateurs doivent déposer des fichiers
10. Répéter I’opération pour chaque groupe AD autorisé :
o Administration
Equipe
Fournisseur
Restaurant
VIP-Presse

o O O O

Vv Résultat

Seuls les utilisateurs appartenant a ces groupes AD pourront accéder au FTP. Les permissions sont
gérées centralement via Active Directory, ce qui est propre, sécurisé et professionnel.

Moms de groupes ou d'utilisateurs :
82 CREATEUR PROPRIETAIRE
SR Systéme
SR Administrateurs (STADIUMCOMP AN Y\ Administrateurs)
BR Administration (S TADIUMCOMP AN Y Administration)
SR Whilisateurs (STADIUMCOMPANY Lkilisateurs)

E Ajouter... ;| Supprimer |

Autorisations pour Administration Autoriser Refuser

Lecture et exécution ] ~
Affichage du contenu du dossier [}
Lecture O
Ecriture O

Autorisations speciales

Informations sur le contrdle d'accés et les autorisations

I oK || Annuler |I Appliguer I
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3, Création du site FTP dans 1IS

1. Ouvrir Gestionnaire 11S
2. Clic droit sur HERMES — Ajouter un site FTP

qﬂ Gestionnaire des services Internet ([15)

& 93, HERMES »

Fichier ~ Affichage  Aide

Connexions

Q- |Z |8

------ qﬂ Page de démarrage

Q”;! Page d'accueil de HERMES

<

: Filtrer : » ¥ Atteindre -
- [¥3 HERMES (sTaDIUMCOMPANE | T e B
@ Actualiser A A
Supprimer la connexion 3
& PP )
ﬁ Ajouter un site Web... edes
des FTP
I Démarrer
B Arréter =
ﬁ Ajouter un site FTP... es FTP
Renommer
("2 Basculer vers |'affichage du contenu %’
Parametres 550 Prise en charge Fegles
FTP du pare-feu FTP d'autorisati...
. .
LIFTF e v

Prét

|Ehffichage des fenctionnalités |L|“; Affichage du contenu

3. Renseigner les paramétres :
o Nom du site :

FTP-Hermes

o Chemin physique :

D:\FTP

Gérer le serveur
Redémarrer
Dérnarrer

Arréter

B vl

Afficher les pools
d'applications
Afficher les sites

o Obtenir de nouveaux
composants Web Platform

@ nide

Ajouter un site FTP

“ Infoermations sur le site

Mom du site FTP :

|FI'P—Hermes

Répertoire de contenu

Chemin d'acces physigue :

| D:AFTP

q.i:i
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o Adresse IP:

172.20.1.2
o Port:

21
o SSL:

Désactivé (aucun certificat pour 1’instant)

Ajouter un site FTP

g Liaison et paramétres S5L

Liaizon
Adresse P : Port:
[17220.1.2 ~| |2

[] Activer les noms des hétes virtuels :

Héte virtuel (exernple : ftp.contoso.com)

Démarrer autematiqguement le site FTP
S5L

(® Pas de 55L

() Autoriser 5L
() Exiger S5L
Certificat 550 :

Mon sélectionné

4, Configuration de I'authentification

Deux modes possibles :
Vv Authentification anonyme

e Acces public
e Pas de compte AD requis

e Permissions NTFS doivent autoriser /[USR

Vv Authentification de base

e Nécessite un compte Active Directory

e Plus sécurisé

Précédent

Sélectionner...

e Permissions NTFS doivent autoriser les groupes AD

PRINCE TOGBLE
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Terminer

Annuler

48



MISE EN PLACE ET ADMINISTRATION DES SERVICES INFORMATIQUES

Ajouter un site FTP ? *

Informations sur les autorisations et I'authentification

Authentification

[] Anonyme
De base

Autorisation

Autoriser 'acces a:

| Réles ou groupes d'utilisateurs définis ~ |

|Administratior| |

Autorisations

Lecture
Ecriture

Suivant Terminer || Annuler

5. Test depuis un poste client

Dans ’explorateur Windows :

ftp://172.20.1.2
Si authentification de base :

. = | 1722012 - X
Accueil Partage Affichage b o
&« v | ¥ 1722002/ ] Rechercher dans: 172.20.1.2 =]
# Accés rapide I} Ce dossier est vide,
[ Bureau -

* Teléchargements #
Documents *

1 ——
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Entrer un login AD (ex : jdupont).

Quvrir une session en tant que X

Le serveur n'autorise pas les connexions anonymes, ou l'adresse de messagerie n'a
pas été acceptee,

Serveur FTP : 172.20.1.2
Mom d'utilisateur : I jdupont V||
Mot de passe : Iooooooooooo| I|

Une fois que vous étes connectg, vous pouvez ajouter ce serveur FTP & votre liste
des Favoris et y revenir faclement.

& FTP ne chiffre pas et n'encode pas les mots de passe ou les données avant de les
envoyer au serveur, Pour protéger la sécurité de vos mots de passe et de vos
données, utilisez WebDAV,

[T ouvrir une session anonyme [CJenregistrer le mot de passe

Quvrir une session Annuler

Partie 8 - Intégration avec pfSense (DNS |/
routage)

8.1 Configurer pfSense pour utiliser Hermes comme DNS

Dans pfSense :

e System > General Setup
o DNSServerl:172.20.1.2 (Hermes)
o DNS Server 2 : (plus tard Ares)
o Cocher : Do not use the DNS Forwarder/Resolver as a DNS server for the
firewall si tu veux forcer Hermes

DNS Server Settings

DNS Servers | 172.201.2 | DNS Hostname
DNS Serve DNS Hostname
Address Hostname
Enter |P addresses to be used by the system for DNS Enter the DNS Server Hostname for TLS Verification in
resolution. These are also used for the DHCP service, the DNS Resolver (optional).

DNS Forwarder and DNS Resolver when it has DNS Query
Forwarding enabled

DNS Server Override Allow DNS server list to be overridden by DHCP/PPP on WAN or remote OpenVPN server

If this option is set, pfSense will use DNS servers assigned by a DHCP/PPP server on WAN or a remote OpenVPN server (if Pull DNS option is enabled)
for its own purposes (including the DNS Forwarder/DNS Resolver). However, they will not be assigned to DHCP clients
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8.2 DPHCP (plus tard avec Kratos)

Quand Kratos1/2 seront installés, leurs étendues DHCP devront distribuer :

e DNS:172.20.1.2
o Passerelle : 172.20.1.254 (pfSense)

Partie 9 - Tests essentiels

Sur Hermes :

e ping 172.20.1.254 — pfSense

e ping hermes.stadiumcompany.local — lui-méme

e nslookup hermes.stadiumcompany.local — doit répondre 172.20.1.2

e nslookup google.fr — doit passer par la chaine DNS (Hermes — pfSense —
Internet)

Plus tard, depuis un poste client joint au domaine :

e ping hermes
e ping glpi.stadiumcompany.local (quand GLPI sera installé)
e ping zimbra.stadiumcompany.local (quand Zimbra sera installé)

Ps C:\Usersh\Administrateur> ping 1/72.20.1.254

Envoi d’'une requéte 'Ping’ 172.20.1.254 avec 32 octets de donnees :
Réponse de .20.1.254 : octets=32 temp TTL=64
Réponse de 172.20.1.254 : octets=32 temp TTL=64

Statistiques Ping pour 172.20.1.254:
Paquets : envoyés = 2, recus = 2, perdus = 0 (perte 0O
Duree approximative des boucles en millisecondes :
Minimum = Oms, Maximum = Oms, Moyenne = Oms
ctril+C
PS C:\Users\Administrateur> ping hermes.stadiumcompany. local

Envoi d’une requéte ' g' sur hermes.stadiumcompany.local [::1] avec 32 octets de données :
Réponse de ::1 : temp

Réponse de ::1 : temps<

Réponse de ::

Réponse de ::

Statistiques Ping pour ::1:

Paquets : envoyés = 4, recus = 4, perdus = 0 (perte 0
Duree approximative des boucles en millisecondes :

Minimum = Oms, Maximum = Oms,k Moyenne = (ms
PS C:\Users‘\Administrateur> ping hermes.stadiumcompany.local

Envoi d’une requéte ' g’ sur hermes.stadiumcompany.local [::1] avec 32 octets de données :
Réponse de ::1

Réponse de ::

Réponse de ::

Réponse de ::

Statistiques Ping pour ::1:
Paquets : envoyés = 4, recus = 4, perdus = 0 (perte O
Durée approximative des boucles en millisecondes :
Minimum = Oms, Maximum = Oms. Movenne = Oms
PS C:\Users‘\Administrateur> nslookup hermes.stadiumcompany. local
Serveur : localhost
Address: 127.0.0.1

Nom : hermes. stadiumcompany. local
Address: 172.20.1.2

1 ——
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